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Uvod

Dékujeme Vam za nakup iStorage datashur, USB datoveho uloziste aktivovaného PIN a
vybaveného vestavénym kryptovanim dat v realném Case.

iStorage datashur kryptuje data na armadni urovni pomoci HW kryptovacicho Cipu
vyuzivajiciho Sifru AES 256-bit, vSechna data jsou kryptovana v realném case. Datashur
nevyzaduje instalaci zadného software a je nezavisly na operacnim systému a hostiteli.
Datashur ma vestavénou nabijeci baterii, kterd umozni uzivateli zadat 7-15 mistny PIN
(Personal Identification Number) na vestavéné klavesnici pfed pfipojenim zafizeni do USB
portu. V pfipadé ztraty nebo kradeze zafizeni si mize uzivatel oddychnout s védomim, Ze
v8echna data na zafizeni datashur jsou bezpecné kryptovana a nikdo jiny se k nim
nedostane.

Datashur umoznuje nastaveni jak Uzivatelského, tak Admin PIN a diky tomu se vyborné
hodi k nasazeni ve firemni a statni sféfe.

Jelikoz je iStorage datashur odemc&en k pouziti za pomoci vestavéné klavesnice, tak jeho
pouziti neni ohroZzeno SW/HW key-loggery v pocitadi nebo utoky hrubou silou.

A POZOR

Datashur je z tovarny odeslan s prednastavenym vychozim uzivatelskym PIN: 1-1-2-
2-3-3-4-4. Prestoze je mozné ihned zacit zafizeni pouzivat, DURAZNE
DOPORUCUJEME jej ihned zménit dle instukci v kapitole ,,Jak zménit Uzivatelsky PIN“

1. Kontrolni LED
Chovani LED (kontrolky)

Co v tuto chvili provadi zarizeni

VSechny LED jsou zhasnuté disk je zam¢&en a zabezpecten — data jsou

zakryptovana

Zelena LED blika disk je odem¢en a pfipraven k pouziti

Zelena LED sviti

disk je pfipojen do aktivniho USB rozhrani

Modra LED sviti

disk je pfipojen k pocitaci, ale neprobiha prenos dat

Modra LED blik&

probiha pfenos dat mezi diskem a pocitacem

Cervena LED blika

disk je zam¢en a zabezpelen — data jsou
zakryptovana

Cervena LED sviti

nebyl vytvofen Zadny uzZivatelsky PIN

Cervena a Zelena LED blikaji
spole¢né

zafizeni pfijalo UZivatelsky PIN

Cervena a Zelena LED blikaji
dvojité

zafizeni pfijalo Admin PIN

Cervena a Zelena LED sviti spolu

zafizeni pfijima zadani nového PIN

Cervena a Zelena LED blikaji
stfidavé

Chyba
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Poznamka: Pokud neni napsano jinak, tak vSechny kroky maji byt provadény
ve chvili, kdy datashur neni pripojen k pocitaci.

2. Jak zménit Uzivatelsky PIN

A poz0R

V pripadé, ze zapomenete Uzivatelsky PIN a Admin PIN nebyl definovan nebo v
pripadé, ze zapomenete oba neni zadna cesta, jak se k ulozenym datim dostat. Tato
budou nenavratné ztracena.

Pozadavky na PIN:

*  Musi mit délku 7-15 &islic.

. Nesmi obsahovat opakujici se fadu Cislic/znaku napfiklad: (3-3-3-3-3-3-3)

. Nesmi obsahovat opakujici se posloupnost &islic/znakl napfiklad: (1-2-3-4-5-6-7), (78-
9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Krok LED aktivita

1. Stisknéte tlagitko (= Cervena a Zelena LED blikaji spoleéné

2. Zadejte Uzivatelsky PIN k odemceni disku| Zelena blika
a stisknéte (°=J

3. Stisknéte a drzte tlagitko 0= 3 sekundy | Cervena a Zelena LED se rozsviti
4. Zadejte novy User PIN Cervena a Zelena sviti
5. Stisknéte tlagitko (©= Cervena a Zelena LED blikaji spoleéné
6. Zadejte jesté jednou novy User PIN Cervena a Zelena LED blikaji spoleéné
(ovéfeni)
7. Stisknéte tlagitko (O= Pokud jsou 1. a 2. zadani shodna, blika Zelen toto

znaci uspésnou zmenu.

Pokud stfidavé blikaji Cervena a Zelena doslo k
rozdilnému zadani a ovéfeni PIN, opakuijte od bodu
3)

Poznamka: V pripadé, ze jste v postupu udélali chybu nebo jste postup
nedokongili, tak si zafizeni bude pamatovat nadale stary Uzivatelsky PIN.
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3. Jak vytvorit novy Uzivatelsky PIN

Novy kryptovaci kli¢ je automaticky vytvofen v nasledujicich pfipadech:
* Vpfipadé 10 po sobé jdoucich neuspésnych pokusech o odemceni — detekce utoku.
»  Zarizeni bylo ru¢né resetovano do tovarniho nastaveni (viz kapitola 9).

V pfipadé, Ze nastane jeden z vySe uvedenych pfipadli, bude nutné nastavit novy
UZivatelsky PIN dle instrukci nize.

Pozadavky na PIN:

. Musi mit délku 7-15 Gislic.

. Nesmi obsahovat opakujici se fadu &islic/znaku napfiklad: (3-3-3-3-3-3-3)

. Nesmi obsahovat opakujici se posloupnost &islic/znaku napfiklad: (1-2-3-4-5-6-7), (78-
9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Krok LED aktivita

1. Stisknéte a drzte tlagitko (0= 3 Cervend a Zelena LED se rozsviti

2. Zadejte novy User PIN Cervena a Zelena svit

3. Stisknéte tlagitko [0 Cervena a Zelena LED blikaji spole¢né

4. Zadejte je$té jednou novy User PIN Cervena a Zelena LED blikaji spole¢né

5. Stisknéte tladitko Pokud jsou 1. a 2. zadani shodna, blika Zelena toto
znaci Uspésnou zménu.
Pokud stfidavé blikaji Cervena a Zelena do$lo
k rozdilnému zadani a ovéfeni PIN, opakujte od bodu
1)

Poznamka: Uzivatelsky PIN mdzZe byt nastaven pouze v pFipadé, ze Cervena LED souvisle
sviti nebo mize byt zménén, pokud Zelena LED blika (disk je odemcen). Ani Uzivatelsky ani
Admin PIN nemohou byt zménény v pfipadé, ze disk je pfipojen k pocitaci!

4. Jak odemknout zafrizeni pomoci uzivatelského PIN

Jestlize je jednou vytvorfen UzZivatelsky PIN, vSechna data na disku iStorage datashur jsou
kryptovana (Sifrovana) na urovni hardware dle specifikace AES 256-bit CBC. Pro
zpfistupnéni dat ulozenich na disku je nutné odemknout zafizeni pomoci UZivatelského PIN.

Krok LED aktivita
1. Stisknéte tlagitko (0= Cervena a Zelena LED blikaji spoleéné
2. Zadejte Uzivateslky PIN Cervena a Zelena LED stéle blikaji spole¢né
3. Stisknéte tlagitko = Zelena LED blika pokud jste zadali spravny PIN.

Cervena LED blika pokud jste zadali $patny PIN.
Pokud stfidavé blikaji Cervena a Zelena vratte se k

bodu 3)
4. Pripojte disk iStorage dataShur do USB Zelena LED se souvisle rozsviti.
rozhrani. Modra LED se rozsviti a zablika.
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iStorage

Poznamka: Jakmile odemknete zarizeni, Zelena LED bude blikat nasledujicich
30 sekund, béhem této doby je nutné pripojit disk do USB. V opaéném pfripadé
dojde k zaméeni disku a postup odem¢eni a pripojeni je nutné opakovat.

5. Jak zamknout zafizeni iStorage datashur

Zafizeni iStorage datAshur se automaticky zamkne v pfipadé, ze dojde k odpojeni z USB
nebo v pfipadé, ze bude vypnuto napajeni USB rozhrani. Data jsou zam¢&ena a v bezpedi
diky AES 256-bit CBC kryptovani.

6. Jak vytvorit Admin PIN

Admin PIN je prakticka funkce pro nasazeni ve firemni sféfe — napfiklad:

. Znovuzpristupnéni dat a nastaveni nového UZivatelského PIN v pfipadé, Ze uzivatel
zapomnél svij PIN

. Znovuzpfistupnéni dat v pfipadé, Ze uzivatel opustil firmu.

A poz0R

Zadani Admin PIN k zpristupnéni zaméeného disku zplisobi vymazani Uzivatelského
PIN. V pripadé, ze uzivatel zapomene jeho PIN, pristup k zafizeni je znovuziskan
vytvorenim nového Uzivatelského PIN. Z bezpecénostnich dlvodi dlrazné
doporucujeme, abyste vytvorili novy Uzivatelsky PIN ihned po odemceni disku
pomoci Admin PIN.

Pozadavky na Admin PIN:

*  Musi mit délku 7-15 &islic.

. Nesmi obsahovat opakujici se fadu &islic/znaku napfiklad: (3-3-3-3-3-3-3)

. Nesmi obsahovat opakujici se posloupnost €islic/znakl napfiklad: (1-2-3-4-5-6-7), (7-
8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

V pfipadé, Ze bylo zafizeni resetovano do tovarniho nastaveni nebo byl detekovan utok
(napf. neexistuje UzZivatelsky nebo Admin PIN), postupuijte dle instrukci nize. V pfipadé, Ze
byl jiz definovan UZivatelsky PIN, je nutné disk nejdfive timto odemknout dle postupu v
kapitole 4) Teprve potom muze byt nastaven Admin PIN dle postupu nize.
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Krok

LED aktivita

1. Stisknéte dvakrat tlagitko (2=, pi
druhém stisku jej drzte 3 sekundy.

Cervena a Zelena LED jednou bliknou a nasledné
zUstanou svitit

2. Zadejte novy Admin PIN

Cervena a Zelena sviti

3. Stisknéte tlagitko

Cervena a Zelena LED blikaji dvojité spoleéné

4. Zadejte jesté jednou novy Admin PIN

Cervena a Zelena LED blikaji dvojité spoleéné

5. Stisknéte tlagitko

Pokud jsou 1. a 2. zadani shodna, blika dvojité Zelena
toto znadi uspé&Snou zménu.

Pokud stfidavé blikaji Cervena a Zelena do$lo

k rozdilnému zadani a ovéfeni PIN, opakujte od bodu
1

Obrazek 1 ukazuje rozdil mezi blikanim v pfipadé odemdceni disku v Uzivatelském rezimu a
dvojitym blikanim v pfipadé Admin rezimu

blik

Blikani

blik

blik

blik

Dvojité blikani

blik blik

=g Cas

Obrazek 1

Obrazek 2 ukazuje rozdil mezi stiskem tlacitka JKLICH pfi nastavovani Uzivatelského nebo

Admin PIN

3 sekundy

UZivatel

L

1/4 sekundy
Obrazek 2
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7. Jak odemknout zafizeni pomoci Admin PIN

A POZOR

Zadanim Admin PIN pfi odem¢eni disku dojde ke smazani Uzivatelského PIN. Novy
uzivatelsky PIN musi byt vytvoren ihned po odeméeni disku pomoci Admin PIN.

Krok LED aktivita
1. Stisknéte dvakrat po sobé tlagitko Cervena a Zelena LED blikaji dvoijité spole¢né (viz
(podobné jako dvojklik mysi) obrazek 1.)
2. Zadejte Admin PIN Cervena a Zelena LED blikaji dvojité spoleéné
3. Stisknéte tlagitko Zelena LED blika pokud jste zadali spravny PIN.

Cervena LED blika pokud jste zadali $patny PIN.
Pokud stfidavé blikaji Cervena a Zelena vratte se k

bodu 1)
4. Pfipojte disk iStorage datashur do USB Zelena LED se souvisle rozsviti.
rozhrani. Modra LED se rozsviti a zablika.

Poznamka: Jakmile odemknete zafizeni, Zelena LED bude blikat nasledujicich 30 sekund,
béhem této doby je nutné pfipojit disk do USB. V opacném pfipadé dojde k zamc&eni disku
a postup odemcéeni a pfipojeni je nutné opakovat.

8. Jak zménit Admin PIN

A POZOR

Zména Admin PIN zplsobi zruseni Uzivatelského PIN. Uzivatelsky PIN MUSI BYT
NASTAVEN IHNED po zméné Admin PIN.

Pozadavky na Admin PIN:

. Musi mit délku 7-15 dislic.

. Nesmi obsahovat opakujici se fadu &islic/znaku napfiklad: (3-3-3-3-3-3-3)

. Nesmi obsahovat opakujici se posloupnost €islic/znakl napfiklad: (1-2-3-4-5-6-7), (7-
8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Jakmile je zadan Admin PIN, zafizeni datashur musi byt odem&eno za pouZiti Admin PIN,
aby bylo mozné tento zménit. Admin PIN nem0(ze byt zménén v Uzivatelském rezimu (po
odemceni pomoci UzZivatelského PIN).
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Krok LED aktivita
1. Stisknéte dvakrat po sobé tlagitko Cervena a Zelena LED blikaji dvoijité spoleéné (viz
(podobné jako dvojklik mysi) obrazek 1.)
2. Zadejte Admin PIN Cervena a Zelena LED sviti
3. Stisknéte tlagitko Zelena LED dvojité blika, pokud jste zadali spravny
PIN.
Cervena LED blika, pokud jste zadali $patny PIN.
4. Stisknéte dvakrat tlagitko C=, pi Cervena a Zelena LED sviti
druhém stisku jej drzte 3 sekundy.
5. Uvolnéte tlagitko Cervena a Zelena LED dvojité bliknou a nasledné
zUstanou svitit
6. Zadejte novy Admin PIN Cervena a Zelena sviti
7. Stisknéte tlagitko Cervena a Zelena LED blikaji dvoijité spoledné
8. Zadejte jest& jednou novy Admin PIN Cervena a Zelena LED blikaji dvojité spoleéné
(ovéreni)
9. Stisknéte tlagitko (0= Pokud jsou 1. a 2. zadani shodna, blika dvojité

Zelena toto znadi uspé&Snou zménu.

Pokud stfidavé blikaji Cervena a Zelena do$lo
k rozdilnému zadani a ovéfeni PIN, opakujte
od bodu 1)

9. Jak resetovat zarizeni do tovarniho nastaveni

V pfipadé, Ze byly ztraceny jak Uzivatelsky, tak Admin PIN nebo v pfipadé, Ze si prejete
smazat vSechna data na disku a nastavit novy UZivatelsky a Admin PIN, postupujte dle
instrukci nize. Tento proces smaze vSechny PIN a vSechny kryptovaci kli¢e. To znamena,
Zze novy UzZivatelsky PIN musi byt vytvofen pro pouzivani zafizeni. Zaroven budete nuceni
zafizeni znovu naformatovat, jelikoz bude vytvofen novy kryptovaci kli€.

A pozor

Resetovanim zarizeni datashur dojde k nevratnému smazani vsech dat na
tomto zarizeni uloZzenych.
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Krok LED aktivita

1. Stisknéte tlagitko ©=) dvakrat po sob&. | Cervena LED blika
Mezi stisknutimi nechte pauzu 2

sekundy.
2. Stisknéte dohromady tlagitka (6= a ,2° Cervena a Zelena LED sviti

na dobu 3 sekund.
3. Uvolnéte tlagitka Cervena a Zelena LED blikaji spole¢né
4. Zadejte 999 Cervena a Zelena LED blikaji spoleéné
5. Stisknéte tlagitko Obé LED zhasnou
6. Stisknéte znovu tlagitko [©= Cervena sviti. Indikuje nutnost vytvoreni

Uzivatelského PIN. Viz kapitola 3) Jak vytvofit novy
Uzivatelsky PIN

10. Casto kladené otazky a odpovédi

Jak odemknout zafizeni v pfipadé, ze se vybije baterie?
Vas iStorage datashur je vybaven nabijecim typem baterie. V pfipadé, ze se baterie
kompletné vybije, miizete stale pouzivat zafizeni dle instrukci nize:

» Pf¥ipojte zafizeni iStorage datashur k USB rozhrani pocitace.

« Jakmile je zafizeni pfipojeno, zadejte Uzivatelsky nebo Admin PIN k odemcéeni disku.

» iStorage datashur zaCne automaticky nabijet vestavénou baterii, jakmile je pFipojen k
USB. Doporuc¢ujeme Vam nechat zafizeni pfipojené 1 hodinu k dosazZeni plného nabiti.

Zapomenuté PINy

V pfipadé, Zze zapomenete oba PINy neexistuje vubec zadna cesta, jak se dostat k datim
uloZzenym na disku. Nejsou vestavéna zadna zadni vratka k zpfistupnéni zafizeni!
Samoziejmé muzete zafizeni pouzivat i nadale tim, Ze jej resetujete dle navodu do tovarniho
nastaveni, ale k pavodnim datim se nikdy znovu nedostanete.

Jak resetovat zafizeni se doétete v kapitole 9. Jakmile dany postup provedete, zafizeni
provede nasledujici:

+  Je vytvofen novy kryptovaci kli¢

. Uzivatelsky a Admin PIN jsou smazany
. Stavajici data pfestanou byt pfistupna

. Musi byt nastaven novy Uzivatelsky PIN
. Disk musi byt naformatovan
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Ochrana proti atoku hrubou silou.
V pfipadé 10 po sobé jdoucich neuspédnych pokusech o zadani PIN nastane:

»  Je vytvoren novy kryptovaci kli¢

. Uzivatelsky a Admin PIN jsou smazany
. Stavajici data prestanou byt pfistupna

. Musi byt nastaven novy Uzivatelsky PIN
. Disk musi byt naformatovan

Na rozdil od ostatnich podobnych zafizeni je iStorage datashur vybaven nahodnym
generovanim kryptovacich kli¢d. V pfipadé kazdého pokusu o Utok hrubou silou (10 po sobé
jdoucich neuspésnych pokustl o zadani PIN), je stavajici kryptovaci kli¢ smazan a
automaticky vygenerovan novy kryptovaci klic. Jakmile je vygenerovan novy 256 bitovy
kryptovaci kli€ a je nastaven Uzivatelsky PIN, je nutné znovu provést formatovani disku.

11. Technicka podpora

Pro disky iStorage datashur jsou tyto moznosti technické podpory:

Webové stranky:
iStorage UK webové stranky http://www.istorage-uk.com pouze anglicky jazyk

iStorage CZ webové stranky http://www.istorage-cz.com

Email:
iStorage UK info@istorage-uk.com pouze anglicky jazyk

iStorage CZ obchod@istorage-cz.com

Telefonicka podpora:
iStorage UK Technical Support +44 (0) 8832-1256 dostupné od pondéli do patku 10-17h

iStorage CZ +420 702 025 392 dostupné od pondéli do patku 9-17h

Zaruéni podminky

Zaruéni doba 3 roky

Na disk iStorage datashur se vztahuje zaruka 3 roky od data prodeje. Tato zaruka pokryva
zavady materialu a zpracovani, které vzniknou po dobu trvani zaruky pfi bézném pouzivani
vyrobku v souladu s jeho urenim.
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Pouceni a terminy:

Zaruéni doba zacina dnem prodeje. Doklad nebo faktura musi mit vyplnéné datum prodeje,
presny typ a model zafizeni.

V pfipadé zavady dodavatel bez zbytecnych odklad( a dalSich poplatkt opravi nebo vyméni
vadné soucasti za nové nebo servisované, které jsou vykonové a kvalitativné minimalné
rovnocenné puvodnimu vyrobku. VesSkeré €asti nebo produkty, které jsou v ramci zaruéni
doby vymeénéné, se stavaiji vlastnictvim distributora.

Zaruka zanika v pfipadé, Ze zbozi nebylo zakoupeno prostfednictvim autorizovaného
distributora. Zaruka se zaroven nevztahuje na produkty poskozené nebo pozménéné:
Nasledkem nehody, nespravného uzivani, zneuZiti, zanedbani, hrubym zachazenim nebo
uzivanim v rozporu s navodem k obsluze.

Uzitim soucasti, které nebyly vyrobeny nebo prodany iStorage.

Opravou, modifikaci nebo jakymkoli zasahem kohokoli jiného neZli autorizovaného servisu
iStorage. Zaruka se nevztahuje na bézné opotfebovani vyrobku. Na produkt se nevztahuje
zadna dalSi zaruka, ani odvozena nebo nepfima
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