DATASHUR® BT

Remote Management

Méjte plnou kontrolu nad vSemi

disky iStorage

s webovou konzoli iStorage datAshur BT s dalkovou
spravou

Webova konzole iStorage datAshur BT s dalkovou spravou (RM) poskytuje
spravclm IT plnou kontrolu pfistupu ke vSem datAshur BT USB flash diskim
nasazenym v ramci organizace, které zmocnuji spravce s jednoduchym a
efektivnim resenim kybernetické bezpec¢nosti a datovym

hrozbam ochrany, kterym podniky stéle ¢astéji ¢eli podobné jako vladni
organizace.

Bézici ve webovém prohlizeci

iStorage datAshur BT RM je webovy spravce zaloZzeny na prohlizeci, ktery nabizi
spravu vzdaleného pfistupu s Uplnou auditni stopou jako software jako sluzba
(SaaS) reseni, vyuzivajici zabezpecené globalni cloudové sluzby, které jsou v
souladu s GDPR, HIPAA a mnoho dalSich regulacnich poZadavkd. Konkrétné
nabizi funkce jako je moZnost vymazani na dalku nebo znemoznéni pfistupu
uZivatele, omezeni ¢asu a mista, kde Ize vzdalené pouzivat USB flash disky
datAshur BT, odemknout a zménit uzivatelské heslo, zobrazit protokoly aktivity
uZivatele a také hostitele dalSich funkci.

Opatieni disku a prosazovani uzivatelskych zasad
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iStorage datAshur BT RM vyZaduje, aby sprdvci IT pouzivali mobilni aplikaci iStorage datAshur BT Admin k poskytovani datAshur BT USB

flash disk( a prosazovani uZivatelskych zésad (iOS, Android). Vsichni opravnéni uZivatelé spravovanych diskl jsou povinni pouZivat iStorage datAshur
Mobilni aplikaci BT Managed (iOS, Android) k ovéreni sebe sama a disku. Pristupova prava lze aktualizovat bezdratové — kdekoli a kdykoli
prostiednictvim zabezpeceného bezdratového pripojeni mezi mobilnim telefonem a USB flash diskem datAshur BT s certifikaci FIPS 140-2 Level 3.

Jak se bezdratoveé aktualizuji pfistupova prava

Krok 1 Krok 2

e

Spravce provede a

prikaz na iStorage

s webovou konzoli datAshur BT
s dalkovou spravou.

Ptikaz je odeslan jako

sifrovany signal z webové
konzole se vzdalenou spravou k
datAshur BT
spravovanaplikace.

www.istorage-uk.com

Krok 3

Usar Account Login

UZivatel zada ptihlasovaci
udaje do datAshur BT
spravované aplikace, aby byl
ovéren pres server

a poté odemkl disk pres
aplikaci.

datAshur BT Managed aplikace
prijima prikaz spravce a preda jej
disku pres FIPS kompatibilni
sifrovany kanal Bluetooth.
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Vyhody a diferenciace

(vs konkurencni reseni RM):

Nezavislé na hostiteli/OS — disky datAshur BT funguji napfi¢

kazdym zatizenim (pocitac, tiskarna, skener, vestavéna
zarizeni, zdravotnicka zafizeni a vojenska zafizeni).

Z4adna USB komunikace, kdy? je disk uzaméen - nemizete
hacknout, co nevidite.
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Geo-fencing je zaloZen na presnosti komponentt GPS, které

se pouzivaji v mobilnich zafizenich, coz je mnohem presnéjsi
nez systémy vzdalené spravy, které se spoléhaji na IP adresu.
metody a nastroje.

Ke spusténi na hostitelském napf. pocitadi, tiskarné
atd. neni vyzadovana zadnd softwarova aplikace
napr. pro fizeni pristupu a ovéreni uZivatele.

Webova konzole vzdalené spravy iStorage datAshur BT poskytuje
plnou viditelnost a kontrolu spravce' nad nasledujicim:

@E Dalkové odemknuti

Dvoufaktorové ovéreni
= ]

K odemknuti USB flash disku datAshur BT musi mit kazdy
uZivatel jejich vlastni uzivatelské jméno a heslo, aby se mohli
ovérit jako opravnéni uzivatelé firemniho uc¢tu Remote
Management, jakmile jsou ptihlasovaci idaje potvrzeny,
uzivatelé mohou odemknout sviij datAshur BT pomoci hesla o
délce 7-15 znaktl nebo biometrického odemknuti (Face ID/
Rozpoznavani obliceje, Touch ID/otisk prstu a skenovani IRIS).
Uzivatelska aplikace podporuje 12 jazykd. 2

g) Geofencing and Time fencing

Omezit ¢as a misto, kde a kdy mohou uZivatelé pouZivat

jejich datAshur BT. Spravci mohou omezit pristup uZivatell podle
kontinentu, zemé&, mésta, statu nebo PSC, ¢as zadatku/konce
(jakékoliv ¢asové pasmo) a muize vybrat polomér v KM/MI mimo
zvoleny umisténi, (do 2 metrd). Geofencing je zaloZen na presnosti
Cipu GPS pouzivaného v mobilnich zafizenich uZivateld, co? je
extrémné presné.

,))Q Dalkové vymazéni

Vzdalené vymazat zafizeni uZivatele, coz resetuje datAshur BT

zpét na vychozi tovarni nastaveni (disk provede ,bezpecné
vymazani“ vSech dat a uZivatelskych povéreni). Je to zdkladni
vlastnost, pokud zaméstnanec opusti organizaci a stale ma v drzeni
USB flash disk datAshur BT nebo v pfipadé ztraty nebo odcizeni
disku. Jakmile provedete operaci vzdaleného vymazani, viechny
pokusy o ziskani pfistupu k datdm uloZzenym na disku jsou
zablokovany.

Webova konzole vzdalené spravy iStorage datAshur BT je kompatibilni s datAshur BTUSB flash disk a vyZaduje pravidelné
predplatné?, které Ize kdykoli pFidat a nasadit béhem nékolika minut (k dispozici 30denni bezplatnd zku3ebni verze, pro dal3i
podrobnosti kontaktujte iStorage). IT administratofi mohou sledovat a spravovat neomezeny pocet diskG datAshurBT.

E iStorage datAshur BT vyrabi spoleénost iStorage Ltd. a pouziva technologii DatalLock®

licencovéno od ClevX, LLC. patent USA. www.istorage-uk.com/clevx-patents

Spravci IT mohou vzdalené odemknout disk uZivatele pomoci
oprdvnéni spravce. Je to velmi uzite¢na funkce, pokud uzivatel
zapomnél jejich heslo.

[ ]
aa Pokusy o pfihlaseni uZivatele
Kazdé ptihlaseni je sledovano a uklddano, zobrazuje umisténi disku,

datum a Cas, kdy kazdy uZivatel pouZil sv(j datAshur BT, a také
ukazuje, zda pokus o prihlaseni byl Uspésny nebo ne.

f Zmeéna hesla
(sume)

Spravci IT mohou vzdalené resetovat heslo uzivatele bez ztraty
jakychkoli dat uloZenych na disku.

o Docasné deaktivujte nebo resetujte
0 datAshur BT uZivatele

V pfipadé podezrelé ¢innosti nebo odchodu zaméstnance
z organizace bez vraceni jejich datAshur BT.

g Zobrazeni polohy uzivatele

MUZete zobrazit polohu diskd datAshur BT prostfednictvim mapy
na obrazovce, ktery pouZiva pfesné GPS namisto IP adresy.
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Remite Management

Vsechny ochranné znamky a nazvy znacek
jsou majetkem jejich pfislusnych vlastnika.

1- Licenéni poplatky se pogitaji za jednotku, nikoli podle poétu spravci/uzivatel

2 - Mobilni aplikace iStorage datAshur BT (iOS a Android) podporuiji 12 jazyk(: angli¢tina, francouzitina, italstina, ném¢ina, 3panélitina, portugalitina, pol3tina, rustina, ¢initina

(zjednodusena), ¢instina (tradi¢ni), korejstina, japonstina.
3 - K dispozici je 1, 2- a 3leté predplatné — pro ceny kontaktujte iStorage

wwwistorage-uk.com
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