
 

Mějte plnou kontrolu nad všemi 

disky iStorage 
s webovou konzolí iStorage datAshur BT s dálkovou 

správou 
 

Webová konzole iStorage datAshur BT s dálkovou správou (RM) poskytuje 

správcům IT plnou kontrolu přístupu ke všem datAshur BT USB flash diskům 

nasazeným v rámci organizace, které zmocňují správce s jednoduchým a 

efektivním řešením kybernetické bezpečnosti a datovým 

hrozbám ochrany, kterým podniky stále častěji čelí podobně jako vládní 

organizace. 

 

Běžící ve webovém prohlížeči 
iStorage datAshur BT RM je webový správce založený na prohlížeči, který nabízí 

správu vzdáleného přístupu s úplnou auditní stopou jako software jako služba 

(SaaS) řešení, využívající zabezpečené globální cloudové služby, které jsou v 

souladu s GDPR, HIPAA a mnoho dalších regulačních požadavků. Konkrétně 

nabízí funkce jako je možnost vymazání na dálku nebo znemožnění přístupu 

uživatele, omezení času a místa, kde lze vzdáleně používat USB flash disky 

datAshur BT, odemknout a změnit uživatelské heslo, zobrazit protokoly aktivity 

uživatele a také hostitele dalších funkcí. 

  

Opatření disku a prosazování uživatelských zásad 
iStorage datAshur BT RM vyžaduje, aby správci IT používali mobilní aplikaci iStorage datAshur BT Admin k poskytování datAshur BT USB 

flash disků a prosazování uživatelských zásad (iOS, Android). Všichni oprávnění uživatelé spravovaných disků jsou povinni používat iStorage datAshur 

Mobilní aplikaci BT Managed (iOS, Android) k ověření sebe sama a disku. Přístupová práva lze aktualizovat bezdrátově – kdekoli a kdykoli 

prostřednictvím zabezpečeného bezdrátového připojení mezi mobilním telefonem a USB flash diskem datAshur BT s certifikací FIPS 140-2 Level 3.  
  
 

Jak se bezdrátově aktualizují přístupová práva
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Správce provede a 

příkaz na iStorage 

s webovou konzolí datAshur BT 

s dálkovou správou. 

 

Příkaz je odeslán jako 

šifrovaný signál z webové 

konzole se vzdálenou správou k 

datAshur BT 

spravovanaplikace. 

 

Uživatel zadá přihlašovací 

údaje do datAshur BT 

spravované aplikace, aby  byl 

ověřen přes server 

a poté odemkl disk přes 

aplikaci. 

 

datAshur BT Managed aplikace 

přijímá příkaz  správce a předá jej 

disku přes FIPS kompatibilní 

šifrovaný kanál Bluetooth. 

 



 

Webová konzole vzdálené správy iStorage datAshur BT poskytuje 

plnou viditelnost a kontrolu správce¹ nad následujícím: 
 

 

 

 

 

Výhody a diferenciace 
(vs konkurenční řešení RM): 

Nezávislé na hostiteli/OS – disky datAshur BT fungují napříč 

každým zařízením (počítač, tiskárna, skener, vestavěná 

zařízení, zdravotnická zařízení a vojenská zařízení). 

Geo-fencing je založen na přesnosti komponentů GPS, které 

se používají v mobilních zařízeních, což je mnohem přesnější 

než systémy vzdálené správy, které se spoléhají na IP adresu. 

metody a nástroje. 

Ke spuštění na hostitelském např. počítači, tiskárně 

atd. není vyžadována žádná softwarová aplikace 

např. pro řízení přístupu a ověření uživatele. 

Žádná USB komunikace, když je disk uzamčen - nemůžete 

hacknout, co nevidíte. 

Dvoufaktorové ověření 
 
K odemknutí USB flash disku datAshur BT musí mít každý 

uživatel jejich vlastní uživatelské jméno a heslo, aby se mohli 
ověřit jako oprávnění uživatelé firemního účtu Remote 

Management, jakmile jsou přihlašovací údaje potvrzeny, 
uživatelé mohou odemknout svůj datAshur BT pomocí hesla o 
délce 7–15 znaků nebo biometrického odemknutí (Face ID/ 
Rozpoznávání obličeje, Touch ID/otisk prstu a skenování IRIS). 
Uživatelská aplikace podporuje 12 jazyků. ² 
 

Geofencing and Time fencing 
 

Omezit čas a místo, kde a kdy mohou uživatelé používat 

jejich datAshur BT. Správci mohou omezit přístup uživatelů podle 

kontinentu, země, města, státu  nebo PSČ, čas začátku/konce 

(jakékoliv časové pásmo) a může vybrat poloměr v KM/MI mimo 

zvolený umístění, (do 2 metrů). Geofencing je založen na přesnosti 

čipu GPS používaného v mobilních zařízeních uživatelů, což je 

extrémně přesné. 

 
Dálkové vymazání 

 

Vzdáleně vymazat zařízení uživatele, což resetuje datAshur BT 

zpět na výchozí tovární nastavení (disk provede „bezpečné 

vymazání“ všech dat a uživatelských pověření). Je to základní 

vlastnost, pokud zaměstnanec opustí organizaci a stále má v držení 

USB flash disk datAshur BT nebo v případě ztráty nebo odcizení 

disku. Jakmile provedete operaci vzdáleného vymazání, všechny 

pokusy o získání přístupu k datům uloženým na disku jsou 

zablokovány. 

 

 

 
 

Dálkové odemknutí 
 

Správci IT mohou vzdáleně odemknout disk uživatele pomocí 

oprávnění správce. Je to velmi užitečná funkce, pokud uživatel 

zapomněl jejich heslo. 

  

 

Pokusy o přihlášení uživatele 
 

Každé přihlášení je sledováno a ukládáno, zobrazuje umístění disku, 

datum a čas, kdy každý uživatel použil svůj datAshur BT, a také 

ukazuje, zda pokus o přihlášení byl úspěšný nebo ne. 

 

 

Změna hesla 
 

Správci IT mohou vzdáleně resetovat heslo uživatele bez ztráty 

jakýchkoli dat uložených na disku. 

 

 

Dočasně deaktivujte nebo resetujte  

datAshur BT uživatele 
 

V případě podezřelé činnosti nebo odchodu zaměstnance 

z organizace bez vrácení jejich datAshur BT. 

 

 

Zobrazení polohy uživatele 
 

Můžete zobrazit polohu disků datAshur BT prostřednictvím mapy 

na obrazovce, který používá přesné GPS namísto IP adresy. 

 

 

 Webová konzole vzdálené správy iStorage datAshur BT je kompatibilní s datAshur BTUSB flash disk a vyžaduje pravidelné 

předplatné³, které lze kdykoli přidat a nasadit během několika minut (k dispozici 30denní bezplatná zkušební verze, pro další 

podrobnosti kontaktujte iStorage). IT administrátoři mohou sledovat a spravovat neomezený počet disků  datAshurBT. 

iStorage datAshur BT vyrábí společnost iStorage Ltd. a používá technologii DataLock® 

licencováno od ClevX, LLC. patent USA. www.istorage-uk.com/clevx-patents 
Všechny ochranné známky a názvy značek 

jsou majetkem jejich příslušných vlastníků. 

¹ - Licenční poplatky se počítají za jednotku, nikoli podle počtu správců/uživatelů 

² - Mobilní aplikace iStorage datAshur BT (iOS a Android) podporují 12 jazyků: angličtina, francouzština, italština, němčina, španělština, portugalština, polština, ruština, čínština 

(zjednodušená), čínština (tradiční), korejština, japonština. 

³ - K dispozici je 1, 2- a 3leté předplatné – pro ceny kontaktujte iStorage 


