
 

 

Bezpečnost s bezkonkurenční jednoduchostí 
iStorage datAshur BT je ultra bezpečný, hardwarově šifrovaný USB 3.2 (Gen 1) flash disk, který je k dispozici v kapacitách 
od 4 GB do 128 GB. DatAshur BT nabízí více faktorové bezpečné bezdrátové ověření uživatele pro smartphony (Android a 
iOS) prostřednictvím šifrovaného kanálu Bluetooth® mezi telefonem a jednotkou. 
Uživatelé mohou ověřit datAshur BT FlashDisk zadáním 7-15místného hesla nebo jednoduše použít biometrické odemknutí 
(Face ID/rozpoznání obličeje, Touch ID/Otisk prstu a skenování IRIS) prostřednictvím svého chytrého telefonu. 
DatAshur BT šifruje data v reálném čase pomocí FIPS certifikovaného 256bitového hardwarového šifrovacího algoritmu AES-
XTS. DatAshur BT je nezávislý na OS/hostiteli a funguje se všemi operačními systémy (Windows, Mac, Linux, Chrome atd.) a 
zařízení podporuje velkokapacitní úložiště USB (počítače, lékařské přístroje, televizory, drony, tiskárny, skenery atd.). 
Disky datAshur BT lze opatřit a vzdáleně spravovat prostřednictvím webu iStorage datAshur BT Remote Management Web 
Konzole (volitelné, vyžaduje se roční předplatné). 

 

• Bezpečné bezdrátové ověřování uživatele 
prostřednictvím Blue-tooth mezi vaším 
iOS/Androidem zařízení a flash disk datAshur BT 

• Certifikace FIPS 140-2 Level 3 – plný disk AES-XTS 
256bitové hardwarové šifrování 

• Nezávislé na OS a hostiteli – funguje napříč všemi 
hostitelskými a vestavěnými systémy 

• Podporuje biometrické odemykání (Face 
ID/rozpoznání obličeje, Touch ID/otisk prstu a IRIS 
snímání) 

• Vzdálená správa připravena prostřednictvím 
iStorage Konzole pro vzdálenou správu (volitelná) 

 

Hardwarové šifrování Biometrické odemknutí Vymazání na dálku Roky záruka 



 

Vlastnosti produktu 
Nezávislé na OS a platformě 
DatAshur BT bude fungovat na jakémkoli OS. Nejsou zde 

požadovány ovladače, ani software. veškeré šifrování se provádí 

přímo na disku s ověřením uživatele prostřednictvím mobilní 

aplikace datAshur BT. 

 

Bezpečné bezdrátové ověřování uživatele 
Připojte se bezdrátově přes Bluetooth k vašemu flash disku 

pomocí smart telefon/tablet (iOS/Android) nebo Apple Watch. 

DatAshur BT používá plné diskové AES-XTS 256bitové 

hardwarové šifrování. Veškeré šifrování se provádí na disku - 

kanál Bluetooth je zabezpečen šifrovací vrstvou ověřenou FIPS a 

používá se pouze pro účely připojení. 

 

Ochrana před hrubou silou 

DatAshur BT je inteligentně naprogramován tak, aby chránil 

před veškerými formy útoků hrubou silou.  

Pokud je uživatelské heslo zadáno nesprávně 10krát za sebou 

pak heslo, šifrovací klíč a data budou navždy ztracena. 

 

Postupný automatický zámek 
Zamkne disk, když se zařízení iOS/Android vzdálí přibližně 

5m od disku po dobu delší než 5 sekund. 

 

Vymazání na dálku 
Hardwarově šifrovaný USB flash disk datAshur BT může být 

vzdáleně vymazán v případě ztráty nebo odcizení disku. 

 

Připravena dálková správa  
DataAshur BT lze vzdáleně spravovat prostřednictvím 

iStorage Konzole pro vzdálenou správu. Dálková správa 

umožňuje správcům IT vynucovat zásady uživatele a 

vzdáleně uživateli vymazat nebo znemožnit přístup, omezit 

čas a místa, kdy uživatel může datAshur BT užívat, vzdáleně 

odemykat a měnit uživateli heslo a řadu dalších funkcí, 

včetně prohlížení aktivit uživatelů. Vzdálená správa 

požaduje pravidelný odběr² a lze jej nastavit během 

několika minut (je k dispozici 30 dní zkušební verze 

kontaktujte iStorage pro další podrobnosti). 

 

 

Další funkce: 

• Drive Reset – po provedení bude heslo, šifrovací klíč 

a data na vždy ztracena. DatAshur BT se vrátí do 

továrního nastavení a bude třeba jej před použitím 

naformátovat. 

• Všechny kritické komponenty jsou pokryty vrstvou 

tvrdé epoxidové pryskyřice, která je certifikována 

podle kritérií FIPS 140-2 Level 3. 

• Podporuje dvou faktorovou autentizaci 

prostřednictvím SMS 

 

 

 

 

 

 

 

• Proveďte ověření pomocí hesla o délce 7–15 znaků 

nebo biometrického odemknutí (Face ID/ 

rozpoznává obličeje, Touch ID/otisky prstů a 

skenování IRIS) – uživatelská aplikace podporuje 12 

jazyků.³ 

• Automatický antivirus - iStorage DriveSecurity® 

poháněno ESET (včetně bezplatné licence na 1 rok) 

• Certifikace IP57 – odolnost proti prachu a vodě 

• Obnova hesla 

 

 

 

 Specifikace produktu 
Kapacity a modely¹ 
16GB IS-FL-DBT-256-16 

32GB IS-FL-DBT-256-32 

64GB IS-FL-DBT-256-64 

128GB IS-FL-DBT-256-128 

 

 

 

 

 

 

 

  

 

  

 

Rozměry 
Délka: 60mm 

Šířka: 18mm 

Výška: 7,7 mm 

Hmotnost: 16,5g 

Rozhraní 
USB 3.2 (Gen1) - až 5 Gbps. 

Zpětně kompatibilní s 

USB 3.0/2.0/1.1 

Obsah krabice 
• USB flash disk datAshur BT 

• Rychlý průvodce a 

• Zřeknutí se odpovědnosti 

za produkt 

Kompatibilita systému 
macOS®, iPadOS™ (iPad 3rd Gen), Windows™, Linux®, Chrome OS™, 
Android™, Thin Clients, Zero Clients, Embedded System, Citrix® a VMware® 
 

IOS & Android kompatibilita 
Podporuje iPhone, iPad (3. generace), Apple Watch a zařízení Android. 

Schválení 
FCC, CE, WEEE, Protected Regulatory Compliance (C-tick), 
RoHS compliant, Reach Compliant 
 

Záruka 
3 roky s bezplatnou doživotní techickou podporou. 

iStorage datAshur BT vyrábí společnost iStorage Ltd. a využívá technologii DataLock®  

licencováno od ClevX, LLC. U.S. Patent. www.istorage-uk.com/clevx-patents 

Všechny ochranné známky a názvy značek jsou majetkem  

jejich příslušných vlastníků. 

¹Kapacity 1 - 4 GB a 8 GB dostupné na vyžádání v závislosti na požadavcích a dostupnosti 

²K dispozici je předplatné na 2–1, 2 a 3 roky 

³Mobilní aplikace iStorage datAshur BT (iOS a Android) podporují 12 jazyků: angličtina, francouzština, italština, němčina, španělština, portugalština, polština, ruština, čínština (zjednodušená), čínština (tradiční), korejština, japonština. 


