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Nezapomente ulozit Vas PIN na bezpecné misto.

PFi ztraté neni mozné zadnym zpusobem zpftistupnit disk.
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Copyright © iStorage Limited, 2014. All rights reserved.
Windows™ je registrovana ochranna znamka Microsoft Corporation.

VSechny ostatni obchodni znamky a autorska prava, zminéna v této pfirucce, jsou majetkem jejich pfislusnych
vlastnikd.

Zadné jiné zaruky, vyslovné nebo implicitni, zahrnujici jakoukoliv zaruku prodejnostia vhodnosti pro zvlastni
ucel, nebyly ani nebudou poskytnuty jménem iStorage nebo pravnim ukonem ve vztahu k vyrobku, jeho
instalaci, pouzivani, vyméné nebo opravé.

iStorage neodpovida na zakladé této zaruky ani jinak za jakoukoliv vedlejsi, zvlastni nebo naslednou Skodu
v€etné ztraty dat, vyplyvajici z uzivani vyrobku, bez ohledu na to, zda byl iStorage o takové Skodé informovan.

Distribuce podstatné modifikovanych verzi tohoto dokumentu je zakazana bez vyslovného souhlasu drzitele
autorského prava.

Distribuce tohoto nebo i pozménéného materialu v jakékoliv standardni (papirové) knizni formé pro komeréni
vyuziti je zakazana, pokud k tomu nedal drZitel autorského prava predem souhlas.

Dokumentace je poskytovana ve stavu ,jak je“ bez jakychkoliv zaruk, at jiz vyslovnych ¢i implicitnich, véetné
jakékoliv implicitni zaruky prodejnosti, vhodnosti k urCitému ucelu, neopravnéného poruseni prav
dusevniho vlastnictvi tfeti strany nebo dodrzeni podminek pouziti.
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Uvod

Dékujeme za zakoupeni iStorage datAshur Personal ® disku. Jde o maximalné bezpe¢ny a jednoduse
pouzitelny USB flash disk, ktery Sifruje data hardwareovym zplisobem a zpfistupriuje se pomoci PIN.

datAshur Personal © disk pouzivd hardwareové Sifrovani AES 256-bit CRB armadni Urovng, které Sifruje
viechna data uklddana na disk v redlném ¢ase. datAshur Personal ®disk nevyzaduje zadny software ani
ovladace a je nezavisly na typu pouzitého operacniho systému.

datAshur Personal ®disk ma zabudovanou nabijeci baterii, ktera uZivateli umozfiuje zadat 7-15 mistny PIN
(osobni identifikacni Cislo) na vestavéné kldvesnici, jeSté pred pripojenim disku k USB portu.

V pripadé ztraty nebo kradeze zatizeni mize majitel zstat v klidu, protoze vSechna data na datAshur Personal
®disku jsou v bezpeci a nemohou byt zptistupnéna neautorizovanou osobou.

datAshur Personal ®disk miZe byt nakonfigurovan s ob&ma USER i ADMIN PIN, co? jej déla perfektnim
feSenim i pro firemni a statni sféru. JelikoZ je datAshur Personal ®disk zpfistupnovan skrze vestavénou
klavesnici a nikoli klavesnici pocita¢e, tak neni zranitelny ani ohroieny Zadnymi softwarovymi ani
hardwareovymi keyloggeru ani utokem hrubou silou.

Obsah baleni .
« datAshur Personal ® USB flash disk ; (o]
*  rychla referenéni pfiru¢ka il 2
i | é @2
¥
N
D( m
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Popis zarizeni

. LOCK LED, sviti, kdyz je zafizeni zamCené
@2 UNLOCK LED, blika, kdyz je zafizeni odemcené

-

w4
NEI—
SIiS ®  Klavesnice
2] L%
o] |9
17 3 VI —® Key tlacitko , pouziva se k zapnuti zafizeni a potvrzeni
= zadani PIN
>—

MODRA LED, kdyz sviti je zafizeni pfipojeno k pogitadi, kdyz
blika jsou pfenasena data.

e

LED kontrolky - vysvétleni

Kdyz nesviti zadna LED kontrolka datAshur Personal je B L o L L
zaméeny a zabezpedeny. - Blika Disk je zamc&eny a zabezpeleny
Disk je odem¢en v Uzivatelském i ' v Zadny UZi Y
a blika > J a & a Solid Neni nakonfigurovany Zadny UZivatelsky
= rezimu. [ Rl | PIN
dvojité | Disk je odeméen v =3 Spolecn Ceka na znovuzadani Uzivatelského PIN
blika Administrativnim reZzimu m > @ éblikani | b&hem nastavovani nebo zmény.
f Dvojité .
sviti napajenému USB to\;;;her Ceka na znovuzadani Admin PIN
= bé&hem nastavovani nebo zmény.
blikani
B it Disk je prlpOJevn k,QOCItaCI a zadna Obé sviti | Cekéa na zadani PIN
data nejsou pfenasena.
.y Jsou pfenasena data mezi Blikaji
- blika pocCitaem a diskem. stfidavé Chyba

Tovani nastaveni

« datAshur Personal ® disk je doddvan s prednastavenym UZivatelskym PIN 11223344

* Nabijeci baterie v zafizeni je nainstalovana a nabita
e Admin PIN neni nastaven

5 www.istorage-uk.com verze 1.0



®

datfshur | ‘e “‘b
v';;’/f’,’ ’#Q'l‘ - ..
AZE Al iStorage

Jak zménit Uzivatelsky PIN

Pozadavky na PIN

e Délka PIN musi byt mezi 7 a 15 Cislicemi.

e Nesmi obsahovat pouze stejné Cislice — napf. 3-3-3-3-3-3-3-3

e Nesmi obsahovat pouze po sobé jdouci Cislice — napt. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-

1)

e Disk NESMI byt pfi nastavovani pfipojen k pocitaci.

Jednotlivé kroky ‘ LED aktivita
Blikaji dohromady
Stisknéte KEY tlacitko E’ 2 & a
Zadejte Uzivatelsky PIN k odemceni disku (tovani PIN &g a | Budou svitit pfiblizné 4 sekundy a potom:
i . .. E @~ @ | Blika na znameni spravného PIN
je 11223344) a stisknéte KEY tlacitko %~ )
=
- Sviti spole¢né
Stisknéte a drzte KEY tlacitko *~ | po dobu 3 sekund. 2 & 2
&, ) &g a | Blikaji spolecné
Jakmile se rozsviti ™ ™ 8 z3dejte novy UZivatelsky - -
PIN a stisknéte KEY tlagitko €=
Znovu zadejte sv(j novy UzZivatelsky PIN a stisknéte & . @ |Budou svitita potom:
= e
KEY tlacitko | *~ a Bude blikat
Pfipojte datAshur Personal do USB portu Blikda, pokud prvni i druhé zadani PIN
e souhlasi.
a.3 Blikaji stfidavé, pokud zadani PIN
@ & @ | nesouhlasi.

Pozor: V pfipadé, Ze pfi zméné nového PIN udélate chybu nebo prerusite postup, zafizeni si
ponecha stary PIN

T v
-

Jak nastavit novy Uzivatelsky PIN

Ve chvili kdy byla vSechna nastaveni smazana nebo byl UzZivatelsky PIN smazan v Administratoském
rezimu.

VSechna nastaveni, v€etné dat, UZivatelského a Admin PIN a Sifrovacich kli¢l jsou smazana po detekovani
pokusu o neopravnény pristup v podobné 10 po sobé jdoucich nedspésnych pokust o odemceni disku nebo
pokud bylo zafizeni umyslné uvedeno zpét do tovarniho nastaveni. (viz kapitola: Resetovani disku (uvedeni
do tovaniho nastaveni)

Tento stav disk indikuje svicenim CERVENE LED. Bude tfeba znovu zadat novy UZivatelsky PIN na zakladé
instrukci nize.

6 www.istorage-uk.com verze 1.0
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Jakmile je nastaven UZivatelsky PIN, nové kryptovaci kli¢e jsou vygenerovany pomoci vestavéného
generatoru ndahodnych Cisel.

Pozadavky na PIN

e Délka PIN musi byt mezi 7 a 15 Cislicemi.

e Nesmi obsahovat pouze stejné Cislice — napf. 3-3-3-3-3-3-3-3

e Nesmi obsahovat pouze po sobé jdouci Cislice — nap¥. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-
° 1)

e Disk NESMI byt pfi nastavovéni pFipojen k pocitadi.

Jednotlivé kroky ‘ LED aktivita

&g a | Sviti spole¢né

Stisknéte a drzte KEY tIaEitkoE] po dobu 3 sekund. o2

=]
. @Ay o | @4 m | Blikaji spolecné
Jakmile se rozsviti ™~ ®8 z3dejte novy Uzivatelsky| @~ &=

PIN a stisknéte KEY tIat":itko

Znovu zadejte svij novy UzZivatelsky PIN Budou svitit pfiblizné 4 sekundy a potom:

;=
a stisknéte w5 @ | Blikd na znameni spravného PIN
KEY tlacitko 2
Pfipojte datAshur Personal do USB portu a | Svitinebo:
® | Blikaji sttidavé, pokud zadani PIN
2 & & nesouhlasi.
l Pozor: Bude tfeba znovu vytvofit partition a z formatovat disk, protoze piedchozi data
HEX véetné FAT/MFT nedavaji Zadny smysl. rL_,
...".

UzZivatelsky PIN mUze byt vytvoren pouze, pokud
CERVENA LED sviti nebe mGze byt zménén, pokud
ZELENA LED blika (disk byl odeméen)

Ani Uzivatelsky ani Admin PIN nemohou byt
nastaveny nebo zménény, kdyz je zafizeni pripojeno
k pocitaci.

7 www.istorage-uk.com verze 1.0
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Odemceni flash disku Uzivatelskym PIN

Vsechna data na disku jsou Sifrovdna pomoci AES 256 -bit CBR kryptovani. Aby byla pFistupna, disk musi byt
odemcen. Zamcené zarizeni neni z pocitace pristupné.

Jednotlivé kroky LED aktivita
— Blikaji dohromad
Stisknéte KEY tlatitko ==] 8:3 J Y
Zadejte Uzivatelsky PIN k odemceni disku (tovani PIN je | @ & = Budou svitit pfiblizné 4 sekundy
(=] -
11223344) a stisknéte KEY tlacitko'—
2 Blikd na znameni Spatného PIN
V tomto pfipadé mUzZe nastat nasledujici:
2 Blikd na znameni spravného PIN
a ZUstane svitit.
Ptipojte datAshur Personal do USB portu -
s Blikd nebo sviti

Uzamceni disku

datAshur Personal ®disk se uzamkne sam po odpojeni od pocitace, nebo jakmile prestane byt napdje USB
port.

3 www.istorage-uk.com verze 1.0
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Nastaveni Admin PIN

Pozadavky na PIN

® Délka PIN musi byt mezi 7 a 15 Cislicemi.

® Nesmi obsahovat pouze stejné Cislice — napf. 3-3-3-3-3-3-3-3

® Nesmi obsahovat pouze po sobé jdouci Cislice — napt. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-
1)

® Disk NESMI byt pfi nastavovani pfipojen k poéitaci.

Pokud je Uzivatelsky PIN nastaveny, disk musi byt nejdfive odemcen timto Uzivatelskym PIN.

Pokud je zafizeni resetovano( CERVENA LED sviti), Admin PIN mdzZe byt nastaven okam?Zité.

Nasledujici tabulka ukazuje mozné stavy zafizeni a mozné aktivity.
UZivatelsky ~ Admin PIN Mozné aktivity

PIN

NEN{ NENi  [MUGZete nastavit oba UZivatelsky nebo Admin PIN
Nelze pouzivat disk dokud neni nastaven alesponi UZivatelsky nebo
Admin PIN
JE NENI Lze zménit Uzivatelsky PIN, kdyZ je zafizeni odemceno pomoci

Uzivatelského PIN

Lze nastavit Admin PIN,kdyzZ je zafizeni odemceno pomoci UZivatelského

PIN
Lze  pfistupovat kdatlim, kdyz je zarizeni
odemcéeno  pomoci UZivatelského PIN
NENI JE Lze nastavit Uzivatelsky PIN, kdyZ je zafizeni zamceno

Lze odemknout zafizeni pouzitim Admin PIN

Lze zménit Admin PIN,kdy? je zafizeni odemceno pomoci Admin PIN

Lze provadét administratorské aktivity

JE JE Lze odemknout zafizeni za pouziti UZivatelského nebo Admin PIN

Lze zménit Uzivatelsky PIN, kdy?Z je zafizeni odemceno pomoci
Uzivatelského PIN
Lze zménit Admin PIN,kdy? je zafizeni odemceno pomoci Admin PIN

Zarizeni musi byt nejprve odemceno Uzivatelskym PIN, aby bylo mozné nastavit Admin PIN

9 www.istorage-uk.com verze 1.0
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Nastaveni Admin PIN

Il ZaFizeni musi byt nejprve odemcéeno Uzivatelskym PIN, aby bylo mozné nastavit Admin PIN

Jednotlivé kroky LED aktivita (vysledek kroku)

1x Dvojité bliknou a pak spoleéné sviti.
Stisknéte dvakrat KEY tlaéitko@ E], pri druhém 2 & 2 : PeESh

| stisknuti jej drite 3 sekundy.

a | Budou dvojité blikat pokud je PIN
@ | v poradku.
Blikaji stfidavé, pokud PIN nevyhovuje.

Zadejte Novy Admin PIN a stisknéte KEY tlagitkol &= 2 &

Budou svitit spolecné 2 sekundy a

Znovu zadejte Novy Admin PIN a stisknéte KEY | g
L potom:

tlatitko £=]

Zelena dvojité blika, pokud se 1 . a 2.
zadani shoduji a byl PIN zménén.

=
=]
= | Dvojité blika, pokud PIN vyhovuje.
_ =
V tuto chvili mohou nastat tyto indikace: a
=

Blikaji stridavé, pokud =zadani PIN

e, = | nesouhlasi.
A

a ZUstane svitit.
Pfipojte datAshur Personal do USB portu -
i Blika nebo sviti

' Pozor: Dvojité blikani dava najevo, Ze disk je odemcen v Admin reZzimu.

[ APV E R TS T, . v . . v Ve P we
£2% pozor: Normalni blikani dava najevo, ze disk je odemcen v UZivatelském rezimu.

Obrazek 1 ukazuje rozdil mezi blikanim v pfipadé odemdceni disku v UZivatelském reZzimu a dvojitym blikdnim
v pfipadé Admin rezimu

blik blik

Blikani

blik blik blik blik
Dvojité blikani L

=p» Cas

Obrazek 1

www.istorage-uk.com



datfishur’ ey
personiai iStorage”

Obrazek 2 ukazuje rozdil mezi stiskem tlaéitka ,KLIC“ pfi nastavovani UZivatelského nebo Admin PIN

Stisknuto
3 sekundy o
uvolnéno ) UzZivatel
Stisknuto Stisknuto
‘ 3 sekundy Admin
1/4 sekundy

Obrazek 2

Odemknuti flash disku Admin PIN

Jednotlivé kroky ‘ LED aktivita (vysledek kroku)

el Budou dvoijité blikat.
Stisknéte dvakrat KEY tlagitko [£=1[€=] | (podobné :

jak dvojklik mysi). 2 & 2
Se na chvilku rozsviti indikujic pribéh
. . . v vz, ',"-J = & 3 iy s
Zadejte Admin PIN a stisknéte KEY tlacitko :l =~ @ | vnitiniho testu.
2. Blikd na znameni Spatného PIN
vl

V tomto pfipadé mUzZe nastat nasledujici:
Dvojité blika na znameni spravného PIN

Pozor: V ptipadé odeméeného disku bude ZELENA LED blikat(dvojité blikat) po dobu 30 sekund. BEhem
! této doby je treba disk pripojit do USB nebo provadét Administratorska nastaveni.

Pozor: Pokud nebude po dobu 30 sekund provadéna Zadna ¢innost nebo disk nebude pfipojen, tak se
automaticky zamkne.

Zména Admin PIN

Pozadavky na PIN

* Délka PIN musi byt mezi 7 a 15 Cislicemi.
* Nesmi obsahovat pouze stejné Cislice — napr. 3-3-3-3-3-3-3-3
* Nesmiobsahovat pouze po sobé jdouci ¢islice — napft. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-21)
+ Disk NESMI byt pfi nastavovani pfipojen k pocitaci.
Pokud je Admin PIN nastaveny, disk musi byt nejdfive odemcen timto Admin PIN.

Pokud je zafizeni resetovano( CERVENA LED sviti), Admin PIN mdze byt nastaven okam?zité.
Jednotlivé kroky ‘ LED aktivita (vysledek kroku)

= el Budou dvojité blikat.
Stisknéte dvakrét KEY tlagitko [==1[€=]  (podobng :
Lisknete dvarrs w
jak dvojklik mysi). -
. a.3 Se na chvilku rozsviti indikujic pribéh
Zadejte Admin PIN a stisknéte KEY tIaEitkolﬁ' @ & @ | vnitfniho testu.

11 www.istorage-uk.com verze 1.0
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- Bliké na znameni $patného PIN
V tomto pfipadé muzZe nastat nasledujici: -
2 Dvojité blika na znamenl spravného PIN
1 1x Dvojité bliknou a pak spolecné sviti.
Stisknéte dvakrat KEY tlaitko 2= (E=], p#i druhém | B2 8 : i
stisknuti jej drite 3 sekundy.
‘ ) , p = » i—=|| @, m | Budou dvojité blikat pokud je PIN
Zadejte Novy Admin PIN a stisknéte KEY tlatitko =] LN Sorsdii,
Blikaji stfidave, pokud PIN nevyhovuje.
Znovu zadejte Novy Admin PIN a stisknéte KEY | g 8 a | Budou svitit spoleéné 2 sekundy a
- - tom:
p -@—_, po
tlaéltko- = | Dvojité blika, pokud PIN vyhovuje.
=]
V tuto chvili mohou nastat tyto indikace: 2 Zelena dvojité blika, pokud se 1 . a 2.
® | zadani shoduji a byl PIN zménén.,
Blikaji stridavé, pokud zadani PIN
e = | nesouhlasi.
-
a Zustane svitit.
Pripojte datAshur Personal do USB portu m
= Blika nebo sviti

Pozor: V piipadé odeméeného disku bude ZELENA LED blikat(dvojité blikat) po dobu 30 sekund.
Sasdh Béhem této doby je tfeba disk pripojit do USB nebo provadét Administratorska nastaveni.

Pozor: Pokud nebude po dobu 30 sekund provadéna Zadna cinnost nebo disk nebude pfipojen, tak se

automaticky zamkne.

Administratorsky rezim

Zde je nutné vysvétlit divod, proc se nize v textu zminuji tlacitka s pismeny a nikoli ¢isly. Na vSechna tlacitka
se Ize divat jako na T9 numerickou klavesnici telefonu. Kombinace pismen slouzi k lepSimu zapamatovani a

vychazi z anglickych termin(.

U + R je v anglictiné User Reset, tedy resetovani UzZivatelského PIN.

W+P je v anglictiné Write Protect, tedy zakdzani zapisu neboli jen pro ¢teni a jednicka je zapnout, nula

vypnout.

R+V je v anglictiné Revision, verze firmware.

Funkce ‘Kombinace tlacitek

Vysledek |

Smazani Uzivatelského PIN

U+R + =] tagitko

UZivatelsky PIN je smazan

Zakazat zapis na disk

W + P + 1 + [&=] tlagitko

Zapis zakdzan

Povolit zapis na disk

W + P + 0 + [&=] tlagitko

Zapis povolen
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Zobrazit verzi firmware R+ V + [&=] tlagitko Verze fw.

. Pozor: VSechny ptikazy vySe mohou byt provedeny pouze, pokud je disk odeméen v Admin rezimu.

Smazani Uzivatelského PIN

V pripadé, Ze zapomenete UZivatelsky PIN, Admin muzZe tento smazat bez ztraty dat a umozZnit nastavit novy
UzZivatelsky PIN. Postupujte nasledovné:

Odemknéte disk v Admin rezimu (viz kapitola: Odemknuti flash disku Admin PIN)
Stisknéte dvakrat a drzte KEY tlacitko (stejné jako kdybyste chtéli zménit Admin PIN).
Postupné stisknété ,,U“, potom ,R“ a nakonec KEY tlacitko. (nebo 8-7 - KEY)
CERVENA LED a ZELENA LED zablikaji 3x na znameni Gspéchu.

ZELENA LED bude dvojité blikat dokud ji nepfipojite k po¢itaci nebo 30 sekund.
Odpoijte disk nebo vyckejte jeho zamdceni.

Probudte disk stisknutim KEY tla¢itka CERVENA LED by méla svitit.

Zadejte novy Uzivatelsky PIN. (viz kapitola: Jak nastavit novy UZivatelsky PIN)

Aktivace zakazu zapisu (rezim jen pro cteni)
Pokud je aktivni zdkaz zapisu, tak pfi odemceni UzZivatelskym PIN je mozné z disku pouze Cist, ale v pripadé
odemceni disku Admin PIN je mozné Cist i zapisovat data.

Toto je velmi vyhodné napfrikald v pripadé, Ze chcete prenést napfiklad antivirovy program na zavirovany
pocitac, a nechcete, aby se virus rozsitil i na Vas datAshur Personal ®

* Odemknéte disk v Admin rezimu (viz kapitola: Odemknuti flash disku Admin PIN)

» Stisknéte dvakrat a drzte KEY tlacitko (stejné jako kdybyste chtéli zménit Admin PIN).

* Stisknéte ,W*, potom ,P“ potom ,1“ a nakonec KEY tlacitko. (nebo 9-7-1 - KEY)

« CERVENA LED a ZELENA LED zablikaji 3x na znameni Gspé&chu.

» ZELENA LED bude dvojité blikat, dokud ji nepfipojite k poéita¢i nebo 30 sekund.
Jakmile je zdkaz zapisu aktivovan, na disk neni mozné zapisovat az do jeho opétovné deaktivace. V pfipadé
uvedeni disku do tovarniho nastaveni je zakaz zdpisu vypnut.

Deaktivace zakazu zapisu (rezim jen pro ¢teni)

Aktivni zakaz zapisu je mozZné deaktivovat a znovu Cist i zapisovat data.

Pro deaktivaci provedte ndsleduijici.:

* Odemknéte disk v Admin rezimu (viz kapitola: Odemknuti flash disku Admin PIN)

* Stisknéte dvakrat a drzte KEY tlacitko (stejné jako kdybyste chtéli zménit Admin PIN).
* Stisknéte ,,W*, potom ,,P“, potom ,,0“ a nakonec KEY tlacitko. (nebo 9-7-0 -KEY)

« CERVENA LED a ZELENA LED zablikaji 3x na znameni Gspé&chu.

« ZELENA LED bude dvojité blikat, dokud ji nepFipojite k pocitaéi nebo 30 sekund.

nasledovana ZELENOU LED, ktera blikne 3x.
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Zakaz zapisu je deaktivovan i pfi uvedeni disku do tovarniho nastaveni.

Zobrazeni verze firmware

Pro zobrazeni provedte nasledujici.:

U Odemknéte disk v Admin reZimu (viz kapitola: Odemknuti flash disku Admin PIN)

U Stisknéte dvakrat a drite KEY tlacitko (stejné jako kdybyste chtéli zménit Admin PIN).
O Stisknéte ,R“, potom ,V“ a nakonec KEY tlagitko. (nebo 7 8 -KEY)

O CERVENA LED vyblika prvni &islici verze firmware.

O ZELENA LED vyblika druhou €&islici verze firmware

Napfiklad, pokud bude verze firmware ,,13“, viechny diody zhasnou a potom CERVENA LED blikne 1x
nasledovana ZELENOU LED, ktera blikne 3x

Nasledné& ZELENA LED bude dvojité blikat, dokud ji nepFipojite k poéitaci nebo 30 sekund.

Resetovani disku (uvedeni do tovaniho nastaveni)

V pripadé, Ze byly zapomenuty oba PINy (Admin i UzZivatelsky) nebo chcete smazat vSechna data postupujte
podle instrukci nizZe.

Proces resetu smaze vSechny kryptovaci kli¢e, nastaveni a Uzivatelsky i Admin PIN.

Zakaz zapisu bude deaktivovan, takze na disk bude mozné zapisovat.
Jednotlivé kroky ‘ LED aktivita (vysledek kroku)

Zacnou spolecné svitit.
Stisknéte a drite dohromady tlacitka KEY E a Cislo a 8 3 P
Rl —
2 po dobu tfi sekund.
Uvolnéte tlacitka vyse. Bed Budou spolecné blikat.
L.
8.3 Budou spolecné blikat.
Stisknéte tfikrat tlagitko 9 (ke led k) L
Zhasnou.
Stisknéte tlatitko KEY [£=] 8:3
a Rozsviti se pouze ¢ervena LED, indikujic, ze
. . v E Ly .. ,
Stisknéte tlacitko KEY = ] je tfeba zadat Uzivatelsky PIN

Zadanim nového PIN (Uzivatelského nebo Admin) po resetovani disku vestavény generdtor nahodnych cisel
vytvori nové kryptovaci klice.

Jakmile je vytvoren novy PIN, disk bude chvili zaneprazdnény provadénim vnitini kontroly a generovanim
novych Sifrovacich kli¢G. Tato faze je indikovana stmivanim a zesilovanim svitu CERVENE LED a ZELENE LED.

ZELENA LED zaéne blikat, jakmile je disk pfipraven k pouZiti.
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Detekce utoku hrubou silou

Po 10 po sobé jdoucich nedspésnych pokusech o odemceni disku budou smazdna vSechna data, kryptovaci
klice, UzZivatelsky i Admin PIN. V tomto pfipadé je tfeba nastavit novy UZivatelsky PIN, aby se vytvofily nové
kryptovaci kli¢e a zafizeni bylo mozno znovu pozZivat.

Vse co na disku bylo ptred tim uloZzeno bude necitelné a disk bude notné znovu naformatovat.

Bootovani z datAshur Personal ®

iStorage datAshur Personal ® USB disk je vybaven 10 sekundovym zpozdénim, ktery by mél pokryt krytky
vypadek napajeni béhem startu pocitace. Neni tfeba Zadné dalsi aktivity ze strany uZivatele. Jednoduse
odemknéte disk, pfipojte jej k USB portu a zapnéte pocitac.

Ve specifickych pfipadech muze trvat 10 sekund neZ se disk zamkne. Napfiklad pokud uvedete pocita¢ do
rezimu spanku a datAshur Personal ® nechéte pfipojeny. Pro okamzité uzaméeni disku jej vzdy odpojte z USB
portu.

FAQ — Casté otazky

POZOR: Doporucujeme Vam si peclivé predist tuto prirucku nez zacnete disk pouZzivat.

U nasich produkttd (iStorage datAshur Personal ®) neexistuje Zadna moznost znovuziskat zapomenuty PIN
nebo ziskat data, pokud neznate spravny PIN.

Jak poutziji iStorage datAshur Personal ® poprvé?

iStorage datAshur Personal ®je prodavan s pfednastavenym UzZivatelskym PIN a umozZnuje vlastni nastaveni
UZivatelského i Admin PIN.

Pro prvni pouziti:

1. Stisknéte tlacitko se symbolem klice.

2. Na klavesnicce stisknéte 1122334 4.
3. Stisknéte tlacitko se symbolem klice.
4

ZELENA LED zaéne signalizovat, Ze je disk odeméeny.

Jak odemknout zafizeni v pfipadé, Ze se vybije baterie?

Vas disk je vybaven nabijecim typem baterie. V pripadé, Ze se baterie kompletné vybije, mizZete stale pouZivat
zatizeni dle instrukci nize:

* Pripojte zatizeni k USB rozhrani pocitace.

* Jakmile je zafizeni pfipojeno, zadejte UZivatelsky nebo Admin PIN k odemceni disku.

* Disk zacne automaticky nabijet vestavénou baterii, jakmile je pfipojen k USB. Doporucujeme Vam
nechat zatizeni ptipojené 1 hodinu k dosazeni pIného nabiti.
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AES — Advanced Encryption Standard. Symetricka Sifra pfijata americkou vladou. Agentura NSA schvalila AES
pro kryptovani informaci klasifikovanych jako “pfisné tajné”.

PIN — Personal Identification Number. Tajné heslo sestavajici z Cisel, kterym se uZivatel identifikuje do
systému.

USB — Universal Serial Bus. Sbérnice pocitace zprostredkujici komunikaci mezi periferiemi a radi¢em.

Technicka podpora

Pro disky iStorage datAshur Personal ® jsou v CR tyto moznosti technické podpory:

Webové stranky:

iStorage webové stranky (http://www.istorage-uk.com) pouze anglicky jazyk

Slovnicek pojmu

Email:

support@istorage-uk.com pouze anglicky jazyk

Telefonicka podpora:

iStorage Technical Support +44 (0) 8991-6265 dostupné od pondéli do patku 9:00 — 17:30 GMT (€as v CR je
GMT+1)

Zarucni podminky

Zaruéni doba 2 roky

Na disk iStorage datAshur Personal ® se vztahuje zaruka 2 roky od data prodeje. Tato zaruka pokryva zavady
materidlu a zpracovani, které vzniknou po dobu trvani zaruky pfi béZném pouzivani vyrobku v souladu s jeho
uréenim.

Pouceni a terminy:

Zaruéni doba zacind dnem prodeje. Doklad nebo faktura musi mit vyplnéné datum prodeje, presny typ a
model zafizeni.

V pripadé zavady dodavatel bez zbytec¢nych odkladd a dalSich poplatk(i opravi nebo vyméni vadné soucasti za
nové nebo servisované, které jsou vykonové a kvalitativné minimalné rovnocenné puvodnimu vyrobku.
Veskeré ¢asti nebo produkty, které jsou v rdmci zaruéni doby vyménéné, se stavaji vlastnictvim distributora.

* Zaruka zanika v pripadé, Ze zboZi nebylo zakoupeno prostfednictvim autorizovaného distributora.
Zaruka se zaroven nevztahuje na produkty poskozené nebo pozménéné:

* Nasledkem nehody, nespravného uzivani, zneuZiti, zanedbdni, hrubym zachdzenim nebo uzivanim v
rozporu s navodem k obsluze.
* UZitim soucasti, které nebyly vyrobeny nebo prodany iStorage.
* Opravou, modifikaci nebo jakymkoli zasahem kohokoli jiného, neZli autorizovaného servisu iStorage
* Zaruka se nevztahuje na bézné opotirebovani vyrobku.
Na produkt se nevztahuje Zadna dalsi zaruka, ani odvozenda nebo nepfima
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