disk£ishur? iStorage®

Uzivatelska prirucka
Rada HDD & SSD

K dispozici ve Etyfech barvach: modra, Cervend, zelena a Cerna

Urcité nezapomeiite PIN (heslo), protoze bez néj neni mozné k datiim na jednotce
pristupovat.

Mate-li potiZe s pouzivanim jednotky diskAshur$, kontaktujte nase technické oddéleni e-mailem na
support@istorage-uk.com nebo telefonicky na +44 (0) 20 8991 6260.
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S ochranou proti neopravnéné manipulaci a
pfijemny na dotyk

ZDIRKA PRO STOLNi
ZAMEK

‘LEDKONTROLKY}

ﬁ - Uzam¢eny / pohotovostni stav

i‘ - Uzivatelsky rezim / odeméeno

A - Rezim spravce

| Alfanumericka klavesnice

UZAMKNOUT
SHIFT
ODEMKNOUT

Integrovany USB 3.1 kabel |

Jednotka diskAshur 2 je snadno pouzitelny, mimofadné zabezpeceny, hardwarové Sifrovany pfenosny pevny disk s
kapacitou az 2 TB. JednoduSe pfipojte integrovany USB 3.1 kabel do jakéhokoliv poCitace a zdejte PIN o délce 7-15
Cislic a pokud je zadany PIN spravny, budou vSechna data uloZzena na jednotce deSifrovana a pfistupna. K uzamknuti
jednotky a zaSifrovani vSech dat jednoduse vysurite diskAshur DT2 z hostitelského pocitaCe a cely obsah jednotky
bude zasifrovan (probé&hne zasifrovani celého disku) s vyuzitim 256bitového hardwarového Sifrovani AES uZivaného
pro vojenské Ucely (rezim XTS). V pfipadé ztraty nebo zcizeni a zadani nespravného PIN 15krat po sobé dojde k
resetu jednotky, vymazani Sifrovaciho kli¢e a vSechna data dfive ulozena na disku budou navzdy ztracena.

Jednou z jedine¢nych a zakladnich bezpec€nostnich funkci diskAshur 2, ktery odpovida pozadavkim GDPR, je spe-
cializovany hardwarovy bezpecnostni mikroprocesor (kompatibilni s Common Criteria EAL4+), ktery vyuZiva vestavéné
mechanismy fyzické ochrany uréené na ochranu proti neopravnénym pokusum o proniknuti, obchazeni zabezpeceni
a zamérného zadavani nespravnych pokynl. Na rozdil od ostatnich feSeni reaguje diskAshur 2 na automatizované
utoky vstupem do zmrazeného stavu, diky kterému jsou vSechny utoky neucinné. Jednoduse feCeno — bez PIN neni
mozné do jednotky vstoupit!

Obsah baleni

1. Jednotka diskAshur? s integrovanym USB kabelem

2. Elegantni prenosné pouzdro

3. Rychla referencni pfirucka
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1. Stavy LED diskAshur?

Pfi zapojeni jednotky diskAshur? mohou nastat tfi rizna chovani LED kontrolek popsana v nasledujici tabulce.

CERVENA ZELENA MODRA  Stav diskAshur?
Sviti Nesviti Nesviti Reset na tovarni nastaveni 1
Sviti Sviti Sviti Utok hrubou silou 2
Sviti Nesviti Nesuviti Pohotovostni stav 3

1. Ve stavu resetu na tovarni nastaveni ¢eka jednotka na operaci nastaveni PIN spravce.
2. Ve stavu utoku hrubou silou ¢eka jednotka na operaci ziskani vice pokusu o zadani PIN.
3. V pohotovostnim stavu ¢eka jednotka na operaci odemknuti nebo vstupu do rezimu spravce nebo na reset jednotky.

2. Prvni pouziti diskAshur?

Jednotka diskAshur? je dodavana s vychozim PIN spravce 11223344 a ackoliv je mozné ji za¢it pouzivat okamzité po
vybaleni s vychozim PIN spravce, z bezpeénostnich diivodi diirazné doporuc¢ujeme okamzité vytvorit nové PIN
spravce podle pokynu uvedenych v kapitole 6 ,Zména PIN spravce*.

Postupuijte podle 3 jednoduchych krokd v tabulce nize k viibec prvnimu odemknuti jednotky diskAshur? s vychozim
PIN spravce.

Pokyny - prvni pouziti LED Stav LED

1. Pfipojte diskAshur? k USB portu - CER’VIENA LED bude trvale svitit a oekavano bude
zadani PIN

2. Zadejte PIN spravce (vychozi — 11223344) m CERVENA LED trvale sviti

ZELENA a MODRA LED nékolikrat stfidavé zablikaj,
=» mm [ potébudetrvale svitit MODRA LED, nasledné bude bli-
(] kat ZELENA a nakonec bude ZELENA svitit trvale.

3. Do 10 sekund stlaéte jednou tlacitko ODEMKNOUT a | m=m
odemknéte jednotku diskAshur?

\
J/

Upozornéni: Po Gspé$ném odemknuti jednotky diskAshur? bude ZELENA LED svitit

-y trvale. Je mozné ji uzamknout okamzité stlacenim tlacitka UZAMKNOUT jednou nebo klik-
nutim na ikonu ,Bezpe¢né odebrat /vysunout hardware® v operacnim systému. Aby nedo$lo
k poruseni dat, doporuCujeme pouzit ,Bezpeéné odebrat/vysunout hardware®.

(
\.
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3. Odemknuti diskAshur?

Jednotku diskAshur? je mozné odemknout bud’ pomoci PIN spravce nebo uZivatele v dobé, kdy se nachazi v pohoto-
vostnim stavu (sviti CERVENA LED).

1. K odemknuti jako spravce zadejte PIN spravce a stlacte tlacitko ODEMKNOUT.

2. K odemknuti jako uzivatel nejdfive stlacte tlacitko ODEMKNOUT (vSechny LED =mm == mm bliknou a zhasnou)
a poté zadejte PIN uzivatele a stlacte znovu tlaCitko ODEMKNOUT.

3. Pfi zadani spravného PIN uzivatele budou stfidavé blikat ZELENA a MODRA LED a nasledné bude trvale sviit
ZELENA LED.

4. Pii zadani spravného PIN spravce budou stfidavé blikat ZELENA a MODRA LED a nasledné bude trvale svitit
MODRA LED po dobu jedné sekundy a po dobu odemknutého stavu bude svitit ZELENA LED.

5. Pfi zadani spravného PIN se na jednotce zobrazi ,iStorage diskAshur? USB Device* pod ,Computer
Management/Device Manager*.

V odemknutém stavu (ZELENA LED) existuji dvé mozna chovani LED kontrolek, ktera jsou zobrazena v tabulce nize.

CERVENA ZELENA MODRA  Stav diskAshur?
Nesviti Sviti Nesviti Pfenos dat neprobiha
Nesviti Blika Nesviti Probiha pfenos dat

4. Uzamknuti diskAshur?

K uzamknuti jednotky jednou stlacte tlaCitko UZAMKNOUT nebo klepnéte na ikonu ,Bezpecné odebrat/vysunout hard-
ware“ v operacnim systému. Pokud stéle probiha zapis dat na jednotku, pockejte, dokud nebudou na jednotku zapsana
vSechna data a az poté stlacte tlacitko UZAMKNOUT nebo ikonu pro bezpecné odebrani v operacnim systému. P¥i
aktivaci automatického uzamceni pfi dlouhodobé necinnosti se jednotka automaticky uzamkne po pfedem uréeném
¢asovem intervalu.

; Upozornéni: Jednotka diskAshur? v pohotovostnim stavu nebude pro operaéni systém roz-
&l poznatelna.

5. Vstup do rezimu spravce

Pro vstup do rezimu spravce postupuijte takto:

. v rer A A ¥ - . |
;n(\,/rzptg'Il‘:gxli’:tg'&ﬁmglﬁ":‘;g&!ﬁggSLhElD1) stactea) o = Trvale svitici CERVENA LED se zméni na blikajici ZELENOU a MODROU

Nekolik sekund budou rychle blikat ZELENA a MQDRA LED spole¢né, poté
= (] bude svitit ZELENA a nakonec bude svitit MODRA, coz naznaCuje, ze se di-

skAshur? nachazi v Jrezimu spravce”

2. Zadejte vychozi PIN spravce 11223344 a stlacte tlaCitko =
ODEMKNOUT =

Chcete-li ukon€it rezim spravce, stlacte tlacitko UZAMKNOUT.
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6. Zména PIN spravce

Pozadavky PIN:
. PIN musi mit délku 7-15 Cislic
. Nesmi obsahovat pouze se opakujici Eislice, napf. (3-3-3-3-3-3-3)

. Nesmi obsahovat pouze za sebou jdouci Eislice (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Tip k vytvoreni hesla: Muzete vytvorit zapamatovatelné slovo, jméno, frazi nebo jinou alfanumerickou
kombinaci PIN jednoduchym stlacenim Cislic s odpovidajicimi pismeny.

Priklady téchto typu alfanumerickych PIN jsou:
* Pro heslo ,Password” by bylo nutné stlacit nasledujici tlacitka:
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)
* Pro heslo ,iStorage® je nutné stlacit:
4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 7 (pqgrs) 2 (abc) 4 (ghi) 3 (def)
Viyuzitim této metody je mozné vytvorit dlouhy a snadno zapamatovatelny PIN kod.

Upozornéni: Tlacitko SHIFT Ize vyuZit pro dodate¢né kombinace. SHIFT+1 je samostatna
| hodnota nez jen pouze 1. K vytvofeni PIN s vyuzitim dalSich kombinaci stlacte a pfidrzte tla-
— Citko SHIFT a souCasné zadavejte PIN o délce 7-15 Cislic. napf. SHIFT + 26756498.

Chcete-li zménit PIN spravce, vstupte nejdfive do reiimu spravce dle popisu uvedeného v kapitole 5. Jakmile se
jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCuijte nasledujicimi kroky:

1.V rezimu spravce stlacte a pfidrzte tlacitka ODEMKNOUT m = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+2 = LED

= = Blikajici ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani
2. Zadejte nové PIN spravce a stlacte tlacitko ODEMKNOUT = ZELENE LED a nésledné zpét budou blikat ZELENA a trvale svitit bude

] [ | MODRA
3. Zadeite nové PIN spravce iedts iednou a stlacte flacitko = _ Blikajici ZELENA a trvale svitici MODRA LED se zméni na rychle blikajici MO-

iy pravee jeste ) = EE | DROU LED a nakonec na trvale svitici MODROU LED, coz naznaduje, e
ODEMKNOUT ] G xx x . .
doslo Uspésné ke zméné PIN spravce

www.istorage-cz.com
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7. Pridani PIN nového uzivatele v rezimu spravce

Chcete-li pridat nového uzivatele, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Jakmile
se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCuijte nasledujicimi kroky:

ODEMKNOUT

1.V rezimu spravce stlacte a pfidrzte tlac¢itka ODEMKNOUT = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+3 L - LED
= [ BIikajici'ZELENA a trvale svitici MODRA LED se prepnou na jedno zablikani
2. Zadejte nové PIN uZivatele a stlacte tlacitko ODEMKNOUT = ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
L L MODRA
. . . N . . = ZELENA LED rychle blika n&kolik sekund, poté se zméni na trvale svitici MO-
3. Zadejte nové PIN uZivatele jesté jednou a stlacte tlacitko = mm DROU LED, co? signalizuje Uspé&né vytvoreni PIN uzivatele
(]

8. Zména PIN uzivatele v rezimu spravce

Chcete-li zménit stavajici PIN uzivatele, vstupte nejdfive do reii[nu spravce dle popisu uvedeného v kapitole 5. Ja-
kmile se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokracujte nasledujicimi kroky:

ODEMKNOUT

1.V reZimu spravce stlate a pfidrzte tlac¢itka ODEMKNOUT = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+3 L - LED
[ [ BIikajici'ZELENA a trvale svitici MODRA LED se prepnou na jedno zablikani
2. Zadejte nové PIN uzivatele a stlacte tla¢itko ODEMKNOUT = ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
L L MODRA
. . . R . . = ZELENA LED rychle blika n&kolik sekund, poté se zméni na trvale svitici MO-
3. Zadejte nové PIN uZivatele jesté jednou a stlacte tlacitko - = @ DROU LED, co? signalizuje tspésnou zménu PIN uzivatele

9. Smazani PIN uzivatele v rezimu spravce

Chcete-li smazat stavajici PIN uZivatele, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Ja-
kmile se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokraCujte nasledujicimi kroky:

1.V rezimu spravce stlacte a pfidrzte tlaCitka SHIFT + 3

Trvale svitici MODRA LED se zméni na blikajici CERVENOU LED

2. Stlacte a pridrzte znovu tlacitka SHIFT + 3

Blikajici CERVENA LED se zméni na trvale svitici CERVENOU LED a poté
na MODROU LED, coz naznaCuje uspésné vymazani PIN uzivatele

www.istorage-cz.com
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10. Nastaveni pouze ke ¢teni v rezimu spravce

Dulezité: Pokud pravé probéhlo kopirovani dat na diskAshur$, ujistéte se, Ze jste nejdrive
I spravné odpojili jednotku klepnutim na ,Bezpecné odebrat/vysunout hardware z operaéniho
systému jesté pfed opakovanym zapojenim a nastavenim diskAshur? jako ,pouze ke
¢teni/chranéno proti zapisu®.

KdyZ sprévce nastavi v jednotce diskAshur? omezeni pfistupu na ,pouze ke Cteni“, nemiZe uZivatel toto nastaveni v rezimu
uzivatele zménit. Cheete-li nastavit jednotku diskAshur? pouze ke Cteni, nejdrive vstupte do rezimu spravce dle popisu v
kapitole 5. Jakmile se jednotka nachazi v rezimu spravce (sviti MODRA LED), pokraduijte nasledujicimi kroky.

1.V reZimu spravce stlacte a pfidrzte tlacitka 7+6. (7=Read + m = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED.
6=0nly) =
[ ZELENA a MODRA LED se zméni na trvale svitici ZELENOU LED a poté na
2. Uvolnéte tlacitka 7+6 a stlacte ODEMKNOUT = svitici MODROU LED, coz naznacuje, Ze je zafizeni nakonfigurovano pouze
L ke éteni

Chcete-li nastavit jednotku diskAshur? ke c':teni/zépisu, nejdFive vstupte do rezimu spravce dle popisu v kapitole 5. Jakmile se
jednotka nachézi v rezimu spravce (sviti MODRA LED), pokraCuijte nasledujicimi kroky.

1. Vrezimu sprévce stlacte a pfidrzte tlacitka 7+9. (7=Read + m = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a MODROU LED.
9=Write) m
[ 7ELENA a MODRA LED se zméni na trvale svitici ZELENOU LED a poté na
2. Uvolnéte tlacitka 7+9 a stlacte ODEMKNOUT = m svitici MODROU LED, coz naznacuije, Ze je zafizeni nakonfigurovano ke cteni
. a zapisu

12. Jak vytvorit samodestrukéni PIN

Samodestrukéni funkce umoziuje nastavit PIN, ktery Ize vyuZit k provedeni Sifrovaného vymazani celé jednotky.

V piipadé zadani toto samodestrukéni PIN vymaze VSECHNA data, PIN uzivatele a spravce a nasledné jednotku odemkne.
Aktivovanim této funkce se samodestrukéni PIN stane novym PIN uZivatele a nyni bude nutné diskAshur? znovu rozdglit na
oddily a zformatovat jesté pfedtim, nez bude mozné na jednotku nakopirovat data.

Chcete-li nastavit samodestrukéni PIN, vstupte nejdfive do rezimu spravce dle popisu uvedeného v kapitole 5. Jakmile se
jednotka nachézi v rezimu spravce (trvale sviti MODRA LED), pokracuite nsledujicimi kroky:

1.V rezimu spravce stlacte a pridrzte tlacitka ODEMKNOUT = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+6 L - LED
Yo 4R Xl . - N (] [ BIikajiciVZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani
tzlé;¥;\éogeD£ME)N%ﬂ$ diouné samodestruktni PIN a stlacte = ZELENE LED a nésledné zpét budou bikat ZELENA a trvale svitt bude
L L MODRA
= ZELENA LED rychle blika n&kolik sekund, poté se zméni na trvale svitici MO-
3. Znovu zadejte PIN a stlacte znovu tlacitko ODEMKNOUT - = [ DROU LED, coz signalizuje UspéSné nastaveni samodestrukéniho PIN
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13. Jak vymazat samodestrukéni PIN

Chcete-li vymazat samodestrukéni PIN, vstupte nejdfive do reiimu spravce dle popisu uvedeného v kapitole 5. Ja-
kmile se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokracujte nasledujicimi kroky:

1.V rezimu spravce stlacte a pfidrzte tlaCitka SHIFT + 6 m > m Trvale svitici MODRA LED se zmé&ni na blikajici CERVENOU LED

Blikajici CERVENA LED se zméni na trvale svitici MODROU LED, coZ nazna-

& Fidrz &i =
2. Stlacte a pfidrzte znovu tiaitka SHIFT + 6 - - Cuje Uspésné vymazani samodestrukéniho PIN

14. Jak provést odemceni se samodestrukénim PIN

V pfipadé zadani toto samodestrukéni PIN vymaze $ifrovaci kli¢, VSECHNA data, PIN uzivatele a spravce a nasledné
jednotku odemkne. Aktivovanim této funkce se samodestrukéni PIN stane novym PIN uzivatele a nyni bude nutné di-
skAshur? znovu rozdélit na oddily a zformatovat jeté predtim, nez bude mozné na jednotku zkopirovat data.

K aktivaci samodestrukéniho mechanismu musi byt jednotka v pohotovostnim rezimu (CERVENA LED sviti) a poté
pokraCujte nasledujicimi kroky.

1.V pohotovostnim rezimu stlacte tlacitko ODEMKNOUT m = mm | CCRVENALED serozsvitina vsech LED, CERVENA, ZELENA a MODRA
jednou bliknou
m
] ) , . ,

2. Zadejte samodestrukéni PIN a stlacte tlacitko ODEMK- = = | Blikajici CERVENA, ZELENA a MODRA LED se zméni na ZELENOU a MO-
NOUT = - DROU stfidajici se LED na asi 15 sekund a nakonec se rozsviti ZELENA LED
4 )

Dulezité: Pfi aktivaci samodestrukéniho mechanismu dojde k vymazani vSech dat, Sifrovaciho
klice a PIN spravce/uzivatele. Samodestrukéni PIN se stane PIN uzivatele. Po aktivaci sa-
[N v . , . , , .
modestrukéniho mechanismu nebude PIN spravce existovat. Bude nutné provést reset di-
skAshur? (viz kapitola 23 ,Jak provést kompletni reset” na strané 14), aby bylo mozné vytvofit
PIN spravce s Uplnymi pravy spravce, véetné moznosti vytvofit PIN uZivatele.
\. J
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15. Jak vytvorit PIN spravce po utoku hrubou silou nebo resetu

Po ttoku hrubou silou nebo po resetovani jednotky diskAshur? bude nutné vytvorit PIN spravce predtim, nez bude mozné
jednotku pouzit. Pokud byla jednotka napadena hrubou silou nebo resetovana, bude jednotka v pohotovostnim stavu (CER-
VENA LED sviti) Pro vytvofeni PIN spravce pokracujte nasledujicimi kroky.

Pozadavky PIN:

* PIN musi mit délku 7-15 Cislic

+ Nesmi obsahovat pouze se opakuiici islice, napf. (3-3-3-3-3-3-3)

* Nesmi obsahovat pouze za sebou jdouci Cislice (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

4 )
Upozornéni: Tlacitko SHIFT Ize vyuZit pro dodate¢né kombinace. SHIFT+1 je samostatna
hodnota nez jen pouze 1. K vytvofeni PIN s vyuZitim dalSich kombinaci stlacte a pfidrzte tla-

- \, v v Lo . T v
b Citko SHIFT a souCasné zadavejte PIN o délce 7-15 Cislic. napf. SHIFT + 26756498.
\. J
- s r A A ¥ s PRIV TN _
1.V rezimu sprévee stlacte a piidrzte tiacitka SHIFT + 1 m = Trvale svitici CERVENA LED se zméni na blikajici ZELENOU a svitici MO
m DROU LED
= = BIikajici'ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani
2. Zadejte nové PIN spravce a stladte tlaitko ODEMKNOUT = ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
=] ] MODRA
3. Zadeite nové PIN sprévee ie&t6 iednou a stadte flacito | ™ = Blikajici ZELENA a trvale svitici MODRA LED se zméni na rychle blikajici MO-
' ) P Jestel = . DROU LED a nakonec na trvale svitici MODROU LED, coz naznacuje, ze
ODEMKNOUT ] e x . .
do8lo uspésné k vytvoreni PIN spravce

16. Nastaveni funkce automatického zamku pfi ne€innosti

Na ochranu proti neopravnénému pfistupu v pfipadé, Ze je jednotka odemknuta a bez dozoru, je mozné jednotku diskAshur?
automaticky uzamknout po uplynuti pfedem nastavené doby. Ve vychozim stavu je funkce automatického uzamknuti jed-
notky diskAshur? vypnuta. Funkci automatického uzamknuti Ize nastavit v rozmezi od 5 do 99 minut.

Chcete-li nastavit funkci automatického uzamknuti v pfipadé necinnosti, vstupte nejdfive do rezimu spravce dle popisu

uvedeného v kapitole 5. Jakmile se jednotka nachézi v rezimu spravce (trvale sviti MODRA LED), pokradujte nasledujicimi
kroky:

1.V rezimu spravce stlacte a pridrzte tlacitka ODEMKNOUT = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+5 L LED

2. Zadejte dobu trvani ¢asu, po jehoz uplynuti se ma funkce automatického uzamknuti v pfipadé necinnosti aktivovat; minimaini doba, kterou je mozné nastavit, je 5 minut
a maximalni doba je 99 minut (5-99 minut). Napfiklad zadejte:

05 na 5 minut

20 na 20 minut

99 na 99 minut

Blikajici ZELENA a MODRA LED se zméni na blikajici svitici ZELENOU na

jednu sekundu a nakonec bude trvale svitit MODRA LED, co? naznaduje
Uspésnou konfiguraci ¢asu automatického uzamknuti v pfipadé necinnosti

3. Stlacte tlacitko SHIFT
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17. Vypnuti funkce automatického zamku pri necinnosti

Chcete-li zrusit nastaveni funkce automatického uzamknuti v pripadé necinnosti, vstupte nejdrive do rezimu spravce
dle popisu uvedeného v kapitole 5. Jakmile se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokra-

Cujte nasledujicimi kroky:

v . v v v v - )
1 resimu sprévoe stacte 2 pridzte tacilca ODEMKNOUT | -+ = Trvale svitici MODRA LED se zméni na bikajici ZELENOU a MODROU LED.
(]
= Blikajici ZELENA a MODRA LED se zmeéni na svitici ZELENOU na jednu se-
2. Zadejte 00 a stlacte tlacitko SHIFT = =] kundu a nakonec bude trvale svitit MODRA LED, coz naznaCuje uspéSnou de-
(] aktivaci Casu automatického uzamknuti v pfipadé necinnosti.

1.V pohotovostnim rezimu (sviti CERVENA LED) stlaéte tla- = = CERVENA LED se rozsviti na véech LED, CERVENA, ZELENA a MODRA
¢itko ODEMKNOUT L B | jednou bliknou
=]
= CERVENA, ZELENA a MODRA blikajici LED se zméni na stfidavé blikajici
) . ok - ZELENOU a MODROU LED, poté bude rychle blikat ZELENA LED a nakonec
2. Zadejte PIN uZivatele a stiacte tiaCitko ODEMKNOUT = = = bude svitit ZELENA LED, ktera naznaduje Gspé$né odemknuti jednotky v re-
L Zimu uzivatele

19. Zmeéna PIN uzivatele v rezimu uzivatele

Chcete-li zménit PIN uzivatele, nejdfive odemknéte diskA,s,hur2 pomoci PIN uZivatele dle popisu uvedeného v kapitole
18. Jakmile je jednotka v rezimu uzivatele (sviti ZELENA LED), pokraCujte dalSimi kroky.

1.V rezimu spravce stlacte a pfidrzte tlacitka ODEMKNOUT = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
+4 = - LED

m m Blikajici ZELENA a trvale svitici MODRA LED se pfepnou na jedno zablikani

2. Zadejte nové PIN uzivatele a stlacte tlaCitko ODEMKNOUT = ZELENE LED a nasledné zpét budou blikat ZELENA a trvale svitit bude
(] i MODRA

. . . o = Blikajici ZELENA a svitici MODRA LED zacnou rychle blikat ZELENE a na-

%Dém;gﬂie”e PIN uzivatele a stlacte znovu tiaCitko g = | sleonébuesittinale 75 ENA LED, Kera naznaije spésnou zménu PIN
uzivatele

www.istorage-cz.com




diskéshur% iStorage’

20. Nastaveni pouze ke ¢éteni v rezimu uzivatele

Dulezité: Pokud pravé probéhlo kopirovani dat na diskAshur$, ujistéte se, Ze jste nejdrive
| spravné odpojili jednotku klepnutim na ,Bezpecné odebrat/vysunout hardware® z operacniho
systému jesté pred opakovanym zapojenim a nastavenim diskAshur? jako ,pouze ke
¢teni/chranéno proti zapisu®.

Chcete-li nastavit jednotku diskAshur? pouze ke ¢teni, nejdfive vstupte do rezimu uzivatele dle popisu v kapitole 20.
Jakmile se jednotka nachazi v rezimu uzivatele (trvale sviti ZELENA LED), pokradujte nasledujicimi kroky:

1.V rezimu uzivatele stlacte a pfidrzte tlaCitka 7+6. (7=Read m = = Trvale svitici ZELENA LED se zmé&ni na blikajici ZELENOU a MODROU LED.
+6=0nly) -
2. Uvolnte tlacitka 7+6  stlacte ODEMKNOUT = gm | ZELENA2MVODRALED se zmeni na tnale svitici ZELENOU LED, coz na
= znacuje, Ze je zafizeni nakonfigurovano pouze ke cteni
4 )
Poznamka:
| 1. Toto nastaveni je aktivovano pfi pfistim odemknuti jednotky.

2. Pokud uZivatel nastavi jednotku pouze ke &teni, miZe toto nastaveni spravce potlacit na-
stavenim jednotky jako ke Cteni/zapisu v rezimu spravce.

3. Pokud spravce nastavi jednotku pouze ke ¢teni, nemize uZivatel nastavit jednotku ke
Cteni/zapisu.

\L J

21. Aktivace Ctenilzapis v rezimu uzivatele

Chcete-li nastavit jednotku diskAshur? ke &teni/zapisu, nejdfive vstupte do rezimu uzivatele dle popisu v kapitole 18.
Jakmile se jednotka nachazi v rezimu uzivatele (trvale sviti ZELENA LED), pokraCujte nésledujicimi kroky:

1.V rezimu uzivatele stlacte a pfidrzte tlacitka 7+9. (7=Read = = Trvale svitici ZELENA LED se zméni na blikajici ZELENOU a MODROU LED.
+9=Write) -
2. Uvolnéte tlagitka 7+9 a stiacte ODEMKNOUT = = m ZELENA a MODRA LED se zméni na trvale svitici ZELENOU LED, coZ na-
’ = znacuje, Ze je zafizeni nakonfigurovano ke ¢teni a zapisu
4 N
Poznamka:
| 1. Toto nastaveni je aktivovano pfi pfistim odemknuti jednotky.
- v ,o v , o v ’ . v
~td 2. Pokud uZivatel nastavi jednotku pouze ke ¢teni, miZe toto nastaveni spravce potlacit na-
stavenim jednotky jako ke Cteni/zapisu v rezimu spravce.
3. Pokud spravce nastavi jednotku pouze ke ¢teni, nemize uZivatel nastavit jednotku ke
Cteni/zapisu.
\_ J
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22. Ochrana proti utoku hrubou silou

Pokud je zadano nespravné PIN 15x (3 x 5 pokusU o PIN) po sobé&, budou navzdy ztraceny PIN uzivatele a spravce,
Sifrovaci kli¢ a vSechna uloZena data. Nasledné bude nutné diskAshur? jesté pied dal$im pouZitim naformatovat a
rozdélit na oddily.

1. Pokud je PIN zadano nespravné 5x (pétkrat) za sebou, rozsviti se a budou svitit véechny LED — CERVENA, ZELENA
a MODRA,

2. Odpojte jednotku a znovu ji zapojte do hostitele a ziskate tak dalSich pét pokust pro zadani PIN. Pokud je PIN zadano
opét pétkrat nespravné (celkem 10x — 5x z prvniho kroku a 5x z druhého kroku), znovu se rozsviti a budou svitit vSechny
LED - CERVENA, ZELENA a MODRA.

3. Odpojte jednotku, pfidrzte tlagitko SHIFT a znovu ji zapojte do hostitele, véechny LED CERVENA, ZELENA, MODRA
se rozsviti a budou spolecné blikat.

4.V dobé, kdy vSechny LED blikaji, zadejte 47867243 a stlacte tlacitko ODEMKNOUT a ziskate pét poslednich pokus.

( )

Upozornéni: Po 15 po sobé jdoucich nespravnych zadani PIN se aktivuje ochranny mecha-

o nismus proti Utoku hrubou silou a vymaZze vSechny PIN spravce/uzivatele, Sifrovaci ki€ a data.
Nyni je nutné vytvofit nové PIN spravce, viz kapitola 15 na strané 11 ,Jak vytvorit PIN spravce
po utoku hrubou silou nebo resetu®; rovnéz bude nutné znovu jednotku rozdélit na oddily a
formatovat jesté predtim, nez bude mozné do jednotky zadat nova data.

\. J

23. Jak provést kompletni reset

K provedeni kompletniho resetu se musi diskAshur? nachazet v pohotovostnim rezimu (svitici CERVENA LED).
Jakmile je jednotka resetovana, dojde k nenavratnému vymazani vSech PIN uZivatele/spravce a vSech dat a jednotku
bude nutné formatovat a znovu vytvofit oddily jesté predtim, nez bude mozné ji znovu pouzit.

K resetovani diskAshur? postupuijte takto:

1.V pohotovostnim reZimu stlacte a pfidrzte tlacitko 0, dokud = = Svitici CERVENA LED zméni v8echny LED, CERVENA, ZELENA a MODRA
nebudou stfidavé blikat vSechny LED. = = LED budou stfidavé blikat
[
) L StFidajici se CERVENA, ZELENA a MODRA LED budou svitit trvale jednu se-
2. Stlacte a pridrzte tlacitka 2+7, dokud nebudou v§echny LED =, X X ; Lo )
svititjednu sekundu a nasledné svitit CERVENA LED | = ] kungu a poté bude svitit CERVENA LED signalizujici, Ze byla jednotka rese-
[ tovana

4 )

Dalezité: Po Uplném resetu je nutné vytvorit nové PIN spravce, viz kapitola 15 na strané 11

L »Jak vytvorit PIN spravee po utoku hrubou silou nebo resetu®. Rovnéz bude nutné proveést vy-

[ v s ’ ’ P T ¢ vy v ’ v v s '
tvofeni oddilu a formatovani diskAshur? jesté predtim, nez bude mozné na jednotku data zko-
pirovat.

\. J
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24. Inicializace a formatovani diskAshur?

Po utoku hrubou silou nebo UpIném resetu diskAshur? dojde k vymazani vSech dat, Sifrovaciho klice a nastaveni
oddild. Pred dalSim pouzitim je nutné jednotku diskAshur? inicializovat a naformatovat.

Chcete-li inicializovat jednotku diskAshur$, postupuijte nasledovné:
1. Pripojte diskAshur? k pogitagi.

2. Vytvorte novy PIN spravce — viz strana 11, kapitola 15 ,Jak vytvofit PIN spravce po Utoku hrubou silou nebo re-
setu”.

3. Pi jednotce diskAshur? v pohotovostnim rezimu (CERVENA LED) zadejte k odblokovani nové PIN spravee (ZELENA
LED).

4. Windows 7: Kliknéte pravym tlaCitkem na Tento pocita¢ a poté kliknéte na Spravovat a poté zvolte Sprava disku
Windows 8: Klepnéte pravym tlacitkem mysi do levého rohu plochy a vyberte Sprava disku.
Windows 10: Klepnéte pravym tlacitkem mysi na tlacitko start a vyberte Sprava disku.

5.V okné Computer Manage klepnéte na Disk Management. V okné Disk Management je diskAshur? rozpoznana
jako nezname zafizeni, které neni inicializované a pfidélené.

| Poznamka: Pokud se zobrazi okno Prlvodce instalaci disku, klepnéte na Storno.

6. Klepnéte pravym tlaitkem na Unknown Disk a poté vyberte Initialise Disk
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7.V okné Initialise Disk klepnéte na OK.

Initialize Disk [

You must intialze a disk before Logical Disk Manager can access it
Select disks
o Diskc 5

Use the followsng partiion style for the selected daks:
@ MER (Master Boot Record)
GPT {GUID Partition Table)
Moie: The GPT partiion style is nol recognized by all previous versions of

Windows._ & is ecommended for disks larger than 2TB, or disks used on
Eanum-based computers

[ o Cancel |

8.V prazdné oblasti pod nepfidélenym usekem klepnéte pravym tlaCitkem mysi a vyberte New Simple Volume. Zobrazi
se okno Welcome to the New Simple Volume Wizard.

New Simple Volume Wizard [~

Welcome to the New Simple
Volume Wizard

This wizard helps you create a smple volume on a disk.
A simle valume can aniy be on a sngle disk

To continue, click Nest.

9. Klepnéte na Next.

10. Pokud potfebujete pouze jeden oddil, pfijméte vychozi velikost oddilu a klepnéte na Next.
11. Pfifadte pismeno disku nebo cestu a klepnéte na Next.

12. UrCete jmenovku disku, vyberte Perform a quick format a poté klepnéte na Next.

13. Klepnéte na Finish.

14. Pockejte na dokonéeni procesu formatovani. Jednotka diskAshur? bude rozpoznana a k dispozici k vyuZiti.
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25. Nastaveni diskAshur? pro Mac OS

Jednotka diskAshur? je pfedem naformatovana v NTFS pro Windows. Informace o pfeformatovani jednotky tak, aby
byla kompatibilni s Mac, jsou uvedeny nize.
Jakmile je jednotka odemknuta, oteviete Diskovou utilitu z Aplikace/Utility/Diskova utilita.

Jak zformatovat diskAshur$:

1. Vyberte diskAshur? ze seznamu disk(. Kazda polozka v seznamu zobrazi kapacitu, vyrobce a nazev vyrobku, jako
napriklad ,iStorage diskAshur? Media“ nebo ,232.9 diskAshur$".

[ ) Disk Utility

FirstAid Partiton Erase Mount  Info
|||||||

v (2 APPLEHDD HTSS.. i iStorage diskAshur DT2 Media

= Macintosh HD 6 TB USB External Physi

External

[ istorage diskAshur...

Untitled
Location: External  Capacity: (3]
Connection. USE  Child count: 1
Partition Map: GUID Partition Map  Type: Disk
SMART. status: Not Supported  Device: disk2

2. Klepnéte na tlaCitko Smazat.

[ Disk Utility

First Ald vm:nim Mount  Info

é iStorage diskAshur DT2 Media

8 TB USB External Physical Disk

internal
¥ [ APPLEHDD HTSS...
Z] Macintosh HD

External

] istorage diskAshur...

Untitled

6TB
Location. External  Capacity. 678
Connection: USB  Child count: 1
Partition Map. GUID Partition Map  Type: Disk.
SMART. status: Not Supported = Device: disk2

3. Zadejte nazev jednotky. Vychozi nazev je Nepojmenovany. Nazev jednotky se nakonec zobrazi na ploSe.

E=E  Erase “iStorage diskAshur DT2 Media"?

Erasing “iStorage diskAshur DT2 Media" will destroy of all
the data stored on it. Enter a name, choose a partition map
and format.

Name: { diskAshur DT2

Format: OS X Extended (Journaled) a
Scheme GUID Partition Map E

cancel | (EEEND
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4. Vlyberte format svazku, ktery chcete pouZit. Rozbalovaci nabidka Format vypisuje dostupné formaty, které Mac
podporuje. Doporuceny typ formatu je Mac OS rozSifeny (zurnélovany). Rozbalovaci nabidka zobrazuje dostupné
moznosti formatovani. DoporuCujeme pouZzit ,Mapa oddilu GUID* u jednotek s kapacitou vétsi nez 2 TB.

Disk Utiity

nterm:
v [J] APPLEHDD HTSS..
. Macintosh HD

B iStorage diskAshur... Name: | diskAshur DT2

LU  OS X Extended (Journaled)

05 X Extended (Case: Journaled)

Schem! s x Extended (Jour ted)

0OS X Extended (Case-sensitive, Journaled, Encrypted)
MS-DOS (FAT)

ExFAT

=T Erase “iStorage diskAshur DT2 Media™?

Erasing "IStorage diskAshur DT2 Media® will destroy of a
the data stored on it. Enter & name, choose & partition mag

and format

Mame: | diskAshur DT2

Format: 0S5 X Extended (Journaled) ﬁ
=Lt GUID Partition Map .
Master Boot Record
Apple Partition Map _m

5. Klepnéte na tlacitko Smazat. Diskova utilita odpoji jednotku od poCitaCe, vymaze ji a nésledné ji znovu zobrazi na
pracovni ploSe.
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26. Nastaveni diskAshur? pro Linux (Ubuntu 14.04)

Pokud byla jednotka diskAshur? inicializovana a naformatovana v NTFS pro Windows, miZzete jednotku na Ubuntu
pouzit pfimo. Neni-li tomu tak, postupujte dle pokynl nize.
Jak naformatovat diskAshur? do souborového systému FAT:

1. Otevrete Unity Dash a do vyhled&vaciho pole zadejte Disks. Po zobrazeni kliknéte na utilitu Disks.

:

AsOme,
|

2. Kliknutim vyberte jednotku (500 GB pevny disk) v Devices. Poté klepnéte na ikonu ozubeného kolec¢ka pod Volumes
a poté klepnéte na Format.

3. Vyberte Compatible with all systems and devices (FAT) u volby Type. A zadejte nazev jednotky, nap. diskAshur$.
Poté klepnéte na tlacitko Format.
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4. Znovu klepnéte na Format.

Disk Drives e

Storage diskAshur OTZ (0257)
250 GB Hard Disk e
e

Q020
3 Q Are you sure you want to format the volume?

- All data on the volume will be lost but may still be recoverable by data recovery
services

Tip: If you are planning to recycle, sell or give away your old computer or disk, you
should use a more thorough erase type to keep your private informaticn from
Palling into the wrong hards

Affected Devices -

- 6078 Hard Disk — iStorage diskashur DT2 [0257] (dev/sdb) =

Cancel

5. Spusti se formatovani jednotky.

6.0 TB Hard Disk 1
= foevjs o|®

Disk Dirives

250 GB Hard
o W W2 5008

istorage diskAshur DT2 (0257)

™ 6.0 TB (6,001,142,005, 760 bytes)
3330313731313030303030303120202020202020

Creating Filesystem @)

Volumes

L

6.0 TB (6,001, 142,005,760 bytes)
fdev/sdb

FAT (32-bit version) — Not Mounted

6. Po uspésném procesu formatovani kliknéte na | ®  k pfipojeni jednotky k Ubuntu.

v 6.0 TB Hard Disk

Disk Drives R
I f iskAshur DT, 7]
250 GB Hard Disk Storage diskAshur D12 (0257)

e WOC WD2S8EVT 222CTD 6.0 TB(6,001,142,005,760 bytes)

COYOVD Dri 3330313731313030303030303120202020202020

Volumes

6.0 T8 Hard Disk
-ﬁl‘-“mlﬂ'}.

S TE [6,001,142,005, 760 bytes)

ev/sdb

FAT (32-bit version) — Not Mounted
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7. Jednotka je nyni pfipojena k Ubuntu a je mozné ji pouzit.

6:.3 ‘ra Hard Disk ® o

iStorage diskAshur DT2 (0257)
6.0 TB(6,001,142,00
333031373131 3000

Uzamknuti diskAshur? pro Linux (Ubuntu 14.04)
Darazné doporu¢ujeme klepnout pravym tlacitkem mysi na ikonu jednotky a poté klepnout na Bezpe¢né vyjmout v
OS s cilem vysunout (uzamknout) diskAshur$, zejména poté, co byla data zkopirovana nebo vymazana z jednotky.

6.0 TH Hard Disk & 0
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27. Hibernace, pozastaveni nebo odhlaseni z OS

Pfed hibernovanim, pozastavenim nebo odhlasenim se z OS se ujistéte, ze jste uloZili a uzavreli vSechny soubory na
diskAshur$.

Pred hibernovanim, pozastavenim nebo odhlasenim se ze systému se doporucuje uzamknout diskAshur? ru¢né.

K uzamknuti jednotky jednou stlacte tlacitko LOCK na diskAshur? nebo klepnéte na ikonu ,Bezpeéné odebrat/vysunout
hardware® v operacnim systému.

Upozornéni: K zabezpeceni vasich dat nezapomente diskAshur? uzamknout, pokud se ne-
Py nachazite pfimo u pocitace.

28. Jak zkontrolovat firmware v rezimu spravce

Chcete-li zkontrolovat €islo revize firmwaru, vstupte nejdfive do rei,imu spravce dle popisu uvedeného v kapitole 5.
Jakmile se jednotka nachazi v rezimu spravce (trvale sviti MODRA LED), pokradujte nasledujicimi kroky:

1.V rezimu sprévce stlacte a pfidrzte 3 + 8, dokud

nebudou ZELENA a MODRA LED blikat soucasné m = = Trvale svitici MODRA LED se zméni na blikajici ZELENOU a svitici MODROU
(]

LED

2. Stlacte tlacitko ODEMKNOUT dojde k nize uvedenému:

a. Véechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. CERVENA LED blika a signalizuje tak celociselnou &ast &isla revize firmwaru.

c. ZELENA LED blika a signalizuje tak dilci ¢ast.

d. V8echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
e. LED budou znovu svitit MODRE.

Pokud je napfiklad &islo revize firmwaru 1.2, CERVENA LED blikne jednou (1) a 7ELENA LED zablika dvakrat (2).
Jakmile bude sekvence ukonéena, budou spole¢né blikat CERVENA, ZELENA & MODRA LED a nasledné bude svitit
trvale MODRA.
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29. Jak zkontrolovat firmware v rezimu uzivatele

Chcete-li zkontrolovat Cislo revize firmwaru, vstupte nejdfive do rezimu uzivatele dle popisu uvedeného v kapitole
18. Jakmile se jednotka nachazi v rezimu uzivatele (trvale sviti ZELENA LED), pokraCuijte nasledujicimi kroky:

1.V rezimu uZivatele stlacte a pridrzte 3 + 8, dokud

nebudou ZELENA a MODRA LED blikat sougasné m = = Trvale svitici ZELENA LED se zméni na blikajici ZELENOU a svitici MODROU
(]

LED

2. Stlacte tlacitko ODEMKNOUT dojde k nize uvedenému:

a. Vechny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
b. CERVENA LED blika a signalizuje tak celociselnou &ast &isla revize firmwaru.

c. ZELENA LED blika a signalizuje tak dilgi ¢ast.

d. V&echny LED (CERVENA, ZELENA a MODRA) budou jednu sekundu trvale svitit.
e. LED budou znovu svitit ZELENE.

Pokud je napfiklad &islo revize firmwaru 1.2, CERVENA LED blikne jednou (1) a ZELE[\JA LED zablika dvakrat (2).
Jakmile bude sekvence ukonéena, budou spole¢né blikat CERVENA, ZELENA & MODRA LED a nasledné bude svitit
trvale MODRA.
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30. Technicka podpora

iStorage nabizi nasledujici informacni zdroje:

Webové stranky iStorage:
https://www.istorage-uk.com

Korespondencni e-mail:
support@istorage-uk.com

Telefonické podpora od naseho oddéleni technické podpory na Cisle +44 (0) 20 8991-6260.
Specialisté technické podpory iStorage jsou vadm k dispozici od 9 do 17.30 hodin. GMT — od pondéli do patku.

31. Zaruka a informace RMA

2 roky zaruka:

iStorage nabizi 2letou zaruku na jednotku iStorage diskAshur? proti vadam materialu a zpracovani za podminky
normalniho uzivani. Zaruéni doba pocina béZet ode dne nakupu bud pfimo od iStorage nebo od autorizovaného pro-
dejce.

Zarucni podminky a vylouceni odpovédnosti:

ZARUKA BEZi ODE DNE NAKUPU A DATUM NAKUPU MUSI BYT POTVRZEN PARAGONEM NEBO FAKTUROU S UVEDENIM DATA NAKUPU.

ISTORAGE BEZPLATNE OPRAVI NEBO VYMEN{ VADNE DILY ZA NOVE DILY NEBO OPRAVITELNE POUZITE DILY, KTERE JSOU SVOU FUNKCNOSTI EKVIVALENTNI
NOVYM DIiLUM. VSECHNY VYMENENE DiLY A VYROBKY VYMENENE PODLE TETO ZARUKY SE STANOU MAJETKEM ISTORAGE.

TATO ZARUKA SE NEVZTAHUJE NA JAKYKOLIV VYROBEK NEZAKOUPENY PRIMO OD ISTORAGE NEBO AUTORIZOVANEHO PRODEJCE NEBO NA JAKYKOLIV VY-
ROBEK, JENZ BYL POSKOZEN NEBO JEHOZ FUNKENOST BYLA NARUSENA: 1. NASLEDKEM NEHODY, NESPRAVNEHO POUZIT, NEDBALOSTI, HRUBEHO ZACHA-
ZENi NEBO NEDODRZOVANI PISEMNYCH POKYNU UVEDENYCH V NAVODU K POUZITI. 2. POUZITIM SOUCASTI NEVYRABENYCH NEBO NEPRODAVANYCH
ISTORAGE; 3. ZMENOU PROVEDENOU NA VYROBKU; NEBO 4. NASLEDKEM SERVISU, UPRAVY NEBO OPRAVY PROVADENE KYMKOLIV JINYM NEZ ISTORAGE A
V TAKOVEM PRIPADE SE PLATNOST ZARUKY RUSI. TATO ZARUKA NEZAHRNUJE NORMALNi OPOTREBENI.

ZADNA DALSI ZARUKA, AT JIZ VYSLOVNA NEBO SKRYTA, VCETNE ZARUKY PRODEJNOSTI A VHODNOSTI PRO KONKRETNI UCEL, NEBYLA A NEBUDE SPOLEC-
NOSTI ISTORAGE NEBO ZE ZAKONAV SOUVISLOSTI S VYROBKEM NEBO JEHO INSTALACI, POUZITiM, PROVOZEM, VYMENOU NEBO OPRAVOU JEJIM JMENEM
POSKYTNUTA. ISTORAGE NEPONESE ODPOVEDNOST ZE ZARUKY NEBO JINAK ZA JAKEKOLIV NAHODNE, ZVLASTNi NEBO NASLEDNE SKODY ZAHRNUJICI
ZTRATU JAKYCHKOLIV DAT Z DUVODU POUZIVANI NEBO PROVOZOVANI VYROBKU BEZ OHLEDU NA TO, JESTLI BYLA SPOLECNOST ISTORAGE O MOZNOSTI
TAKOVYCH SKOD INFORMOVANA.
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