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Copyright © iStorage Limited, 2013. All rights reserved.
Windows je registrovana ochranna znamka Microsoft Corporation.

Vsechny ostatni obchodni znamky a autorska prava, zminéna v této pfrirucce,
jsou majetkem jejich ptislusnych vlastnikd.

Zadné jiné zaruky, vyslovné nebo implicitni, zahrnujici jakoukoliv zaruku
prodejnosti a vhodnosti pro zvlastni ucel, nebyly ani nebudou poskytnuty
jménem iStorage nebo pravnim ukonem ve vztahu k vyrobku, jeho instalaci,
pouzivani, vymeéné nebo oprave.

iStorage neodpovida na zakladé této zaruky ani jinak za jakoukoliv vedlejsi,
zvlastni nebo naslednou skodu vcetné ztraty dat, vyplyvajici z uzivani vyrobku,
bez ohledu na to, zda byl iStorage o takové skodé informovan.

Distribuce podstatné modifikovanych verzi tohoto dokumentu je zakazana bez
vyslovného souhlasu drzitele autorského prava.

Distribuce tohoto nebo i pozménéného materidlu v jakékoliv standardni
(papirové) knizni formé pro komeréni vyuziti je zakazana, pokud k tomu nedal
drzitel autorského prava predem souhlas.

Dokumentace je poskytovana ve stavu ,jak je“ bez jakychkoliv zaruk, at jiz
vyslovnych &i implicitnich, v€etné jakékoliv implicitni zaruky prodejnosti,
vhodnosti k urcitému ucelu, neopravnéného poruseni prav dusevniho
vlastnictvi treti strany nebo dodrzeni podminek pouziti.
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Uvod o diskAshur PRO j

Obsah baleni

diskAshur PRO s integrovanym USB 3.0
o kabelem
e Cestovni pouzdro
e USB rozdvojka

Rychla prirucka

Hledate nejvyssi uroven zabezpeceni
svych dat a zaroven rychlost USB 3.0?

Dale nemusite hledat, diskAshur PRO
140-2 Certifikovany disk je certifikovany
a testovany agenturou NIST na splnéni
pozadavkl FIPS 140-2 Urovné 2 a
zaroven nabizi nejvyssi rychlost

z portoflia iStorage Secure Drive.

Jednoducha klavesnice odolna proti
prachu a necistotam, spolecné

s provozem a instalaci nevyzadujici
software nebo ovladace Vam diskAshur
PRO zpfistupni vase data jednoduse po
zadani Vami zvoleného PIN kodu. Diky
USB 3.0 rozhrani mlzete s daty pracovat
rychleji nez kdy drive.
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diskAshur PRO - Pripojeni
Nez zaCnete

Prosime, prectéte si ndsledujici informace, nez zanete diskAshur PRO pouzivat.

@ POZOR: PouZivejte pouze priloZzené kabely. Pokud pouZijete nespravny kabel, ktery
nebyl priloZzen, mazZete svij disk diskAshur PRO poskodit.

diskAshur PRO je vyroben tak, aby se dobre prendasel a nevyzadoval pro svou praci sitovy
adaptér. V naprosté vétsiné pripadli postaci napajeni z jednoho USB portu. V pfipadé, Ze
diskAshur PRO nestaci napajeni z jednoho portu, pouzijte prosim pfilozenou rozdvojku.
diskAshur PRO nema vlastni napajeni a pro svou funkcénost potfebuje pripojeni k USB portu.

Pripojeni diskAshur PRO

1. Pripojte integrovany USB kabel vaseho diskAshur PRO disku do volného USB portu ve
vasem pocitaci tak, jak je ukdzano na obrazku nize. Poznamka: Prestoze diskAshur
PRO funguje s jakoukoli generaci USB, pro nejvyssi rychlost jej pripojte k USB 3.0

2. Alespon jedna LED diskAshur PRO by se méla rozsvitit.

Pokud se zadna LED

-\ "< nerozsviti nebo se disk
# <><> e zamkne pfi zapisu,
@<§>> pouijte pFiloZenou USB
%\,6@ & rozdvojku.

Vice informaci na

Qésledujl'ci strance. /
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Pripojeni za pouziti USB rozdvojky
Pokud se po pripojeni diskAshur PRO Zadnd LED nerozsviti, pouZijte prilozenou USB

rozdvojku.
1. Pfipojte integrovany USB kabel vaseho diskAshur PRO disku zasuvky (“samice”
pfilozené USB rozdvojky.
2. Pripojte dva USB konektory (“samec”) do dvou USB portli vaseho pocitace.

3. Alespon jedna LED diskAshur PRO by se méla rozsvitit.

( (
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diskAshur PRO ovladaci panel

[ N ' ™
D) E1 £ sHiFT tiacitko
iStorage”
F1 B’ unLock tiacitko
B E] B Lock tagitko
® @ ®
\")
aoe | [oer E LED kontrolky
\ 1 \ J
GHl JKL MNO
| 4 Il 6 B Jakmile poprvé pfipojite zaFizeni FIPS
wans) [ vuv ) fwxve _— & | diskAshur PRO, zafizeni provede vnitrni
L7 J1.8 )95 kontrolu, jestli vSechny bezpecnostni
s T komponenty funguji korektné.
8[| [ H—1t ] komponenty funguj
— ] LED kontrolky projdou skze 3 stupné testu
L =" n CERVENOU, ZELENOU a MODROU. Po

= tomto nasleduji tfi ZELENA zablikani, Ze test

disggghw‘ prob&hl Uspésné. V pfipadé, Ze test nebude
& - uspésny, disk nebude mozné pouzivat a

CERVENA LED bude blikat.

« CERVENA: Pohotovostni rezim
« ZELENA: Uzivatelsky rezim
*  MODRA: Administrativni rezim

Prvni pouziti

Nez budete moci diskAshur PRO pouzivat, musite nastavit Admin PIN. LED budou svitit
MODRE a svitit ZELENE a tim budou indikovat, Ze diskAshur PRO ¢ekd na nastaveni Admin
PINu.
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Jak nastavit Admin PIN

1. Stisknéte a drzte tlaCitko UNLOCK + 9. LED zméni stav na svitici MODROU a blikajici
ZELENOU.

2. Zadejte novy Admin PIN a stisknéte tlacitko UNLOCK. V pfipadé, Ze bude akceptovan,
ZELENA LED 3x rychle zablika a vrati se na svitici MODROU a blikajici ZELENOU.

3. Znovu zadejte Admin PIN a stisknéte tlacitko UNLOCK. V pripadé, Ze bude
akceptovan, ZELENA LED bude 3 sekundy svitit.

4. 7 LED kontrolek sviti MODRA. ZaFizeni zGstane v Admin reZimu po 30 sekund do
zmacknuti tlacitka LOCK, pak se vrati do pohotovostniho rezimu.

5. Admin PIN byl nyni nastaven a umozni Vam pfistup do Administrativniho rezimu (k
adminstatorskym nastavenim).

6. K zpristupnéni (odemceni) disku opustte Administrativni rezim (viz bod 4). Zadejte
vami zvoleny PIN a stisknéte tlaCitko UNLOCK.

Pozadavky na PIN ADMIN, UZIVATELSKY a PIN pro Automatické zniceni dat.

* PIN musi mit délku minimalné 7 a maximalné 16 dislic.

* Nesmi obsahovat po sobé jdouci Cisla (2345678 nebo 9876543)
* Nesmi obsahovat vSechna ¢isla stejna (11111111)

* Tlacitko SHIFT mUzZe byt pouZito k dalSim kombinacim

e Stisknuti SHIFt + 1 ma jiny vyznam nez stiksnuti pouze 1

Zamdceni Disku

K zamceni disku stisknéte tlacitko LOCK.

V pripadé probihajiciho zapisu na zafizeni, diskAshur PRO pocka nez budou vSechna data
zapsana a potom se automaticky zamkne.

POZOR: diskAshur PRO nebude opera¢nim systémem v Usporném rezimu rozpoznan.

Odemceni Disku

K odemceni disku provedte:

Zadejte bud' Admin nebo UzZivatelsky PIN a stisknéte tlacitko UNLOCK.

POZOR: diskAshur PRO nemUze byt operacnim systémem v Usporném rezimu rozpoznan.

Administrativni rezim

Ke vstupu do Administrativniho rezimu provedte nasledujici:
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1. Pripojte USB kabel do volného USB portu ve Vasem pocitaci. diskAshur PRO prejde po
kontrolnim testu do pohotovostniho rezimu a kontrolni LED bude svitit CERVENE.

2. Stisknéte a drzte tlacitka UNLOCK+0 po dobu péti sekund, dokud nebude LED blikat
CERVENE. Toto znamen3, e mGZete zadat Admin PIN.

3. Zadejte Admin PIN a stisknéte tla¢itko UNLOCK.
4. diskAshur PRO prejde do Administrativniho reZimu a LED kontrolka sviti MODRE.

Zména Admin PIN

Zménit Admin PIN muzZete nasledujicim zplsobem:

1. Vstupte do Administrativniho rezimu. (Drzte pét sekund UNLOCK+0, zadejte Admin
PIN, stisknéte UNLOCK).

2. Stisknéte a drzte tla¢itka UNLOCK+9 ne? LED kontolky sviti MODRE a blika ZELENE.

3. Zadejte novy Admin PIN a stisknéte tlacitko UNLOCK. V pfipadé, Ze bude akceptovan,
ZELENA LED 3x rychle zablikd a vrati se na svitici MODROU a blikajici ZELENOU.

4. Znovu zadejte novy Admin PIN a stisknéte tlacitko UNLOCK. V pripadé, ze bude
akceptovan, ZELENA LED bude dvé sekundy svitit. Nasledné prejde na svitici
MODROU, ktera indikuje Uspésnou zménu Admin PIN.

Pridani Uzivatelskeho PIN

1. Vstupte do Administrativniho rezimu. (Drzte pét sekund UNLOCK+0, zadejte Admin
PIN, stisknéte UNLOCK).

2. Stisknéte a drzte tla¢itka UNLOCK+1 ne? LED kontolky sviti MODRE a blika ZELENE.

3. Zadejte novy UzZivatelsky PIN a stisknéte tlacitko UNLOCK. V pripadé, Ze bude
akceptovan, ZELENA LED 3x rychle zablika a vrati se na svitici MODROU a blikajici
ZELENOU.

4. Znovu zadejte novy UZivatelsky PIN a stisknéte tlac¢itko UNLOCK. V pripadé, Ze bude
akceptovan, ZELENA LED bude dvé sekundy svitit. Nasledné piejde na svitici
MODROU, ktera indikuje Uspésné pridani Uzivatelského PIN.

Smazani Uzivatelskych PIN

M(iZete smazat VSECHNY Uzivatelské PIN nasledujicim zplisobem:

1. Vstupte do Administrativniho rezimu. (Drzte pét sekund UNLOCK+0, zadejte Admin
PIN, stisknéte UNLOCK).

2. Stisknéte a drite tlacitka 7 + 8 UNLOCK po dobu péti sekund, neZ LED 3x ZELENE
zablika a nasledné blikaji stfidavé MODRA a CERVENA.
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3. Znovu stisknéte a drzte tlacitka 7 + 8 UNLOCK po dobu péti sekund, nez LED 2
sekundyZELENE sviti a nasledné prejde na svitici MODROU, ktera indikuje Uspé§né
smazani vSechUzZivatelskych PIN.

Zmeéna Uzivatelského PIN

Zménit UZivatelsky PIN m{Zete ndsledujicim zplsobem:

1. Odemknéte disk zadanim Uzivatelského PIN a stisknutim tlacitka UNLOCK.
2. Stisknéte a drzte UNLOCK + 1 ne? za¢ne LED blikat CERVENE.

3. Zadejte stavajici UZivatelsky PIN a stisknéte UNLOCK.LED zaéne svitit MODRE a svitit
ZELENE.

4. Zadejte novy Uzivatelsky PIN a stisknéte tlacitko UNLOCK. V pfipadé, Ze bude
akceptovan, ZELENA LED 3x rychle zablika a vrati se na svitici MODROU a blikajici
ZELENOU.

5. Znovu zadejte novy Uzivatelsky PIN a stisknéte tlacitko UNLOCK. V pfipadé, Ze bude
akceptovan, ZELENA LED bude svitit. Tim indikuje Usp&3nou zménu UZivatelského
PIN.
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Nastaveni FUNKCE AUTOMATICKEHO
ZAMKNUTI

Pro zvySeni bezpecnosti a ochrané proti zneutziti v pfipadé, Ze je disk odemcen a zanechan
bez dozoru, je mozné nastavit automatické zamknuti na zakladé preddefinovaného
casového intervalu. Ve vychozim nastaveni je funkce automatického zamknuti vypnuta.
Mate moznost tuto funkci aktivovat a vybrat interval 5, 10 nebo 20 minut.

Pro nastaveni funkce Automatické Zamknuti postupujte ndsledovné:

1. Vstupte do Administrativniho reZzimu. Stisknéte a drzte tlacitka UNLOCK+0 po dobu
péti sekund, dokud nebude LED blikat CERVENE. Toto znamen4, e mizZete zadat
Admin PIN.

2. Zadejte Admin PIN a stisknéte tlacitko UNLOCK. diskAshur PRO prejde do
Administrativniho reZzimu a LED kontrolka sviti MODRE

3. V Administrativnim rezimu stisknéte UNLOCK+6. LED by mély stridaveé blikat
CERVENE a MODRE.

4. Stisknéte jedno z Ciselnych tlacitek, které odpovida Vami pozadované délce neaktivity
pred automatickym uzamcenim.

1 =5 min
2 =10 min
3=20
min
0 = Vypnuto
Vychozi hodnota je 0 (Vypnuto) pro tuto funkci.

5. Po zvoleni jedné z hodnot zablika kontrolni LED tFikrat ZELENE a tim indikuje, Ze jste
uspésné nastavili funkci automatického zamknuti.
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Ochrana diskAshur PRO proti utoku hrubou
silou.

Co je utok hrubou silou?

V teorii desSifrovani je utok hrubou silou metoda jak pfemoci Sifrovaci schéma
systematickym zkousenim vsech moznosti. Napriklad velkym poctem moznych kli¢d na
zaSifrovany kéd za ucelem deSifrovani zpravy. Ve vétsiné pripadl je teoreticky moZzné najit
spravny kli¢ za pouZiti hrubé sily, ale vypocetné to neni redlné. Proto je jedna z definic, jak
"zlomit" deSifrovaci schéma je nalézt metodu rychlejsi nez utok hrubou silou.

Jak diskAshur PRO chrani pred utokem hrubou
silou?

) POZOR! Po dvaceti po sobé jdoucich Spatnych pokusech o zadani PIN
budou data na disku automaticky znicena. Tato funkce nelze vypnout!

Po péti Spatnych pokusech o zadani Uzivatelského nebo Admin PIN prestane
klavesnice disku reagovat a LED zhasnou. Je tfeba disk odpojit z USB a znovu
pripojit.

Po celkové 10. (desatém), po sobé jdoucim, nedspésném pokusu o odemceni
pfestane klavesnice reagovat a LED kontrola bude rychle CERVENE blikat.
Dokonce ani po odpojeni a znovupfipojeni disk nereaguje a LED rychle CERVENE
blika.

POZOR: Zde je postup jak umoznit uzivateli 10 dalSich pokust o zadani PIN k odemceni
zarizeni.

Odpoijte zarizeni od pocitace.

Stisknéte a drzte tlacitko 5 a pfipojte disk k pocitaci.

LED kontrolky budou rychle stfidavé CERVENE a ZELENE blikat.

Zadejte PIN 5278879 a stisknéte UNLOCK.

v A b

Klavesnice se zaCne reagovat, disk bude v pohotovostnim rezimu, kontrolni LED sviti
CERVENE. Nyni zbyva poslednich 10 pokusti!

6. Po celkové 20 neuspésnych pokusech zlistane disk zaméeny a kontrolni LED bude
rychle blikat CERVENE. Musite zahajit proces resetovani a reformatovat disk, abyste
jej mohli znovu poutzit. (viz str. 13)
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Nastaveni PINu pro Samodestrukci dat

DiskAshur ma integrovanou funkci, ktera, pokud je nastavena a nasledné aktivovana
pfislusnym PIN, smaze VSECHNA data, Admin i viechny Uzivatelské PIN. Jakmile je tato
funkce pouzita a timto smazan kryptovaci kli¢ budou vsechna data na disku ztracena a
nebude moziné je Zadnym zplsobem obnovit.

: Po spusténi funkce Samodestrukce dat se jeji PIN stava novym Admin PINem. Disk
bude nutné iniciovat a naformatovat nez jej bude mozni znovu pouZit. (viz. strana
15)

Jakmile je PIN pro Samodestrukci dat nastaven, funkce miZe byt aktivovdna pfipojenim
disku k libovolnému USB portu, zadanim Samodestrukéniho PIN a stisknutim tlacitka
UNLOCK.

zadnym Uzivatelskym ani Admin PINem. V budoucnosti nebude mozné nastavit
' shodny PIN jako Uzivatelsky nebo Admin PIN

Pro aktivaci funkce Samodestrukce dat a nastaveni jejiho PIN postupujte dle nasledujicich
krokd:

PIN musi byt sloZen minimalné z 7 a maximalné z 16 ¢islic a nesmi byt shodny s

1. Vstupte do Administrativniho rezimu. Stisknéte a drzte tlacitka UNLOCK+0 po dobu
péti sekund, dokud nebude LED blikat CERVENE. Toto znamen4, e m(iZete zadat
Admin PIN.

2. Zadejte Admin PIN a stisknéte tlacitko UNLOCK. diskAshur PRO prejde do
Administrativniho reZimu a LED kontrolka sviti MODRE

3. V Administrativnim rezimu stisknéte UNLOCK+3. LED by mély stfidavé blikat
CERVENE a MODRE

4. Zadejte novy PIN Samodestrukce dat a stisknéte tlacitko UNLOCK. V pripadé, Zze bude
akceptovan, ZELENA LED blika.

5. lhned znovu zadejte novy PIN Samodestrukce dat a stisknéte tlacitko UNLOCK. V
pfipadé, 7e bude akceptovan, ZELENA LED bude dvé sekundy svitit. Nasledné pFejde
na svitici MODROU, ktera indikuje uspésné pridani PIN Samodestrukce dat.

6. Pro zruseni PINu Automatické destrukce dat je nutné smazat i vSechny uZivatelské
PIN. Viz. strana 9 — Smazani UZivatelskych PIN
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Uplné vymazani diskAshur PRO

Pozor: Uplné tato akce vymaze viechna data z disku. Bude zapotiebi rozdélit a
¥’/ formatovat diskAshur PRO dle pozadavku v aplikaci pro praci s diskovymi oddily.

Pro kompletni resetovani — uvedeni do tovarniho nastaveni provedte nasledujici:

1. Stisknéte a drzte tlacitko LOCK béhem pripojovani diskAshur PRO k volnému USB
portu vaseho pocitade. Kontrolni LED se rozblikaji stfidavé CERVENE, ZELENE a
MODRE.

2. Uvolnéte tlacitko LOCK.

3. Stisknéte a drzte tlacditka LOCK + UNLOCK + 2 po dobu 10 sekund, dokud kontrolni LED
neza¢ne na 2 sekundy svitit ZELENE. Nasledné& zaénou svitit MODRE a ZELENE. To
znamena, Ze jste Uspésné vymazali diskAshur PRO.
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Inicializace a formatovani diskAshur PRO po
uplném vymazani

Uplné vymazani diskAshur PRO vymaZe veskeré informace a diskové oddily. Budete muset
inicializovat a naformatovat diskAshur PRO.

Za ucelem inicializace diskAshur PRO provedte nasledujici:

1. Pripojte disk k pocitaci.

2. Stisknéte a drzte tla¢itko UNLOCK + 9. LED sviti MODRE a blika ZELENE.

3. Zadejte novy Admin PIN a stisknéte tlacitko UNLOCK. V pfipadé, ze bude akceptovan,
ZELENA LED 3x rychle zablikd a vrati se na svitici MODROU a blikajici ZELENOU.

4. Znovu zadejte Admin PIN a stisknéte tlacitko UNLOCK. V pfipadé, ze bude
akceptovan, ZELENA LED bude 3 sekundy svitit.

5. Z LED kontrolek sviti MODRA. Zafizeni zistane v Admin reZimu po 30 sekund do
zmacknuti tlacitka LOCK, pak se vrati do pohotovostniho rezimu.

6. Admin PIN byl nyni nastaven a umozni Vam pfistup do Administrativniho rezimu (k
adminstatorskym nastavenim).

7. K odemceni disku zadejte vami zvoleny PIN a stisknéte tlacitko UNLOCK.

8. V pripadé Windows 7 a starsich: Kliknéte pravym tlacitkem mysi na ikonu Tento
Pocitac a potom vyberte "Spravovat" z kontextové nabidky. V pripadé Windows 8
klinéte pravym tlacitkem mysi v levém rohu plochy a vyberte Spréva diska.

9. V okné Sprava pocitace kliknéte na Sprdva Disk(. V okné Sprava Disku je diskAshur
PRO rozpoznan jako neznamy disk, ktery neni inicializovan a neni alokovany.

10.Aby byl disk rozpoznan jako basic disk provedte nasledujici

a. V pripadé, Ze se objevi okno Prlivodce konverzi disku, vyberte "Storno" a
nasledné inicializujte disk ru¢né v nasledujicich krocich.
i. Kliknéte pravym tlacitkem mysi na Neznamy disk a pak zvolte
inicializovat disk.
ii. V okné Inicializovat disk kliknéte na OK

11.Kliknéte pravym tlacitkem mysi nealokované misto a pak zvolte Novy oddil. Otevre se
okno Vitejte v privodci nové partition.

12.Kliknéte na "Dalsi"

13.Zvolte Primarni oddil a kliknéte na "Dalsi"

14.Pokud potrebujete jen jeden oddil, pfijméte vychozi velikost oddilu a zvolte "Dalsi"

15.Kliknéte na "Dalsi"

16.Pojmenujte oddil a zvolte provést rychly format a potom zvolte "Dalsi" a "Dokoncit"

17.Vyckejte na dokonéeni formatovani disku. diskAshur PRO bude rozpoznan a pfipraven
k pouziti.
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Hibernace, rezim spanku nebo odhlaseni z
operacniho systému

Ujistéte se, Ze jste uzavreli vSechny soubory ve vasem diskAshur PRO pred hibernaci,
rezimem spanku nebo odhldasenim z operacniho systému Windows.

Doporucuje se manudlné, odpojit, diskAshur PRO pred hibernaci, reZimem spanku nebo
odhldsenim z vaseho systému.

K odpojeni Vaseho diskAshur PRO dvakrat rozkliknéte Bezpecné Odebrat Zarizeni na
pracovni plose Windows a odpojte diskAshur PRO z vaseho pocitace.

Pozor: K zajisténi integrity dat Vaseho diskAshur PRO se ujistéte, ze jste zamkli nebo
odpojili Vas diskAshur PRO jestlize se:

* 0Od pocitace vzdalite
* Uzivate pocitac s dalSimi lidmi
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Nastaveni diskAshur PRO v Mac OS

Vas diskAshur PRO je pfedformatovany v souborovém systému NTFS pro Windows. Pro
formatovani disku na souborovy systém kompatibilni s MacOS si prosim prectéte nasledujici

radky.

Jakmile je disk pfipojen a odemcen, oteviete Diskové Nastroje z Aplikace/Nastoje/Diskové
Nastorje.

K formatovani diskAshur PRO:

1.

17

Vyberte diskAshur PRO ze seznamu disk( a oddilt. Kazdy disk v seznamu je zobrazen
jeho kapacitou, vyrobcem a produktovym jménem. Napriklad 232.9 diskAshur PRO.

Kliknéte na zalozku smazat.

Zadejte jméno pro disk. Vychozi hodnota je Nezndmy. Jméno disku se mUzZe objevit
na plose.

Vyberte souborovy systém pro oddil. Listbox obsahuje mozné podporované
souborové systémy, které Mac OS podporuje. Doporuceny format je MAC OS
Rozsifeny, nicméné pokud chcete vyuzit plnou flexibilitu zarizeni diskAshur a prenaset
data mezi systémy Mac OS, Windows Linux doporucujeme FAT32.

Vyberte tlacitko tlacitko Smazat. Nastroje disk( odpoji oddil, smazou jej a znovu
pfipoji a zobrazi na plose.
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Odstranovani problému

Tato kapitola obsahuje informace o odstranovani problém( pfi praci s diskAshur PRO.
JestliZze se setkdte s kterymkoliv z téchto problém, kdyz uzivate diskAshur PRO, vezméte v
uvahu nasleduijici:

Otazka.: Jak si pocinat pfi prvnim pouziti diskAshur PRO?

Odpovéd: MuzZete uzit jeden z ndsledujicich zplsobu:

6. Vstupte do Admin reZzimu s 123456 (predem dodané heslo administratora) a pak
budete moci zménit Admin heslo nebo vytvofit heslo uzivatele.

7. Vstupte rovnou do uzivatelského rezimu s 1243456 (predem dodanym heslem) k
pouziti diskAshur PRO.

Otazka: Co délat, kdyz zapomenu Uzivatelsky PIN?

Odpovéd: Uzijte vas Admin PIN ke vstupu do Administrativniho rezimu a pak vytvorte jiny
UZivatelsky PIN.

Otazka: Co délat, kdyz zapomenu Admin PIN?

Odpovéd: Neni Zadny jiny zplsob, jak znovu ziskat Admin PIN neZ Uplné resetovat vas
diskAshur PRO. Po Uplném resetovani budou vSechna data ztracena, budete muset
inicializovat, rozdélit a formatovat diskAshur PRO manudlné.

Otdazka: Proc operacni systém nerozeznava diskAshur PRO poté, kdyz vstoupim do
programu uzivatele a Uplném resetovani pocitace?

Odpovéd : Musite inicializovat, rozdélit a formatovat diskAshur PRO manualné. (Viz
kapitola Inicializace a formatovani diskAshur PRO po Uplném vymazani.)

Otazka: Mohu inicializovat a formatovat diskAshur PRO s opravnénim uzivatele
Windows?

Odpoveéd: Ne. Toto je omezeni OS Windows. K inicializaci a formatovani diskAshur PRO je
tfeba mit administratorska opravnéni.

Otazka: Lze uzit diskAshur PRO bez PIN?

Odpovéd: diskAshur PRO je zatizeni provadéjici celkové kryptovani disku (full disk
encryption) a jako takova nemuze byt pouzit bez PIN.

Otazka: Jaky Sifrovaci algoritmus tento vyrobek pouziva?

Odpoveéd:diskAshur PRO. Pouziva AES 256 bitovy algoritmus.

Otazka: LED kotrolka blika cervené a zafizeni neakceptuje muj. Proc?

Odpovéd:Nékdo zkusil zpfistupnit zafizeni a zadal 10x Spatné PIN. (vice v sekci Ochrana
diskAshur PRO proti utoku hrubou silou)
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Otazka: Pro¢ nemohu inicializovat, rozdélit nebo formatovat diskAshur PRO?

Odpoveéd: Ujistéte se, Zze mate administratorskd oprdvnéni v systému. K inicializaci,
rozdéleni nebo formatovani diskAshur PRO mUzZete uZit jen Uc¢et s administratorskym
opravnénim v administrativnim rezimu.

Otazka: Proc pfi pripojeni disku blikaji cervend, modra a zelena LED?

Odpovéd:diskAshur PRO provadi kontrolni test vnitinich komponent. V pfipadé, Ze test
selZe disk nebude reagovat a bude svitit ¢ervend LED.

Otazka: Co je FIPS 140-2?

Odpovéd:Jde o vladni standart potvrzujici, Ze Sifrovacich zatizeni spliuji bezpeénostni
pozadavky definované timto standatem. Pro detailnéjsi vysvétleni navstivte:
http://en.wikipedia.org/wiki/FIPS 140-2

Slovniek pojmu

AES — Advanced Encryption Standard. Symetricka Sifra prijata americkou vladou. Agentura
NSA schvalila AES pro kryptovani informaci klasifikovanych jako “pFfisné tajné”.

PIN — Personal Identification Number. Tajné heslo sestavajici z Cisel, kterym se uzivatel
identifikuje do systému.

USB — Universal Serial Bus. Sbérnice pocitace zprostredkujici komunikaci mezi periferiemi a
radicem.
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Technicka podpora

Pro disky iStorage diskGenie jsou v CR tyto moZnosti technické podpory:

Webové stranky: iStorage webové stranky (http://www.istorage-uk.com) pouze anglicky
jazyk

Email: support@istorage-uk.com pouze anglicky jazyk

Telefonicka podpora: iStorage Technical Support +44 (0) 8991-6265 dostupné od pondéli
do patku 9:00 — 17:30 GMT (&as v CR je GMT+1)

Zarucni podminky

Zarucni doba 2 roky

Na disk iStorage diskAshur PRO se vztahuje zaruka 2 roky od data prodeje. Tato zaruka
pokryva zavady materialu a zpracovani, které vzniknou po dobu trvani zaruky pri bézném
pouzivani vyrobku v souladu s jeho uréenim.

Pouceni a terminy:

Zaru¢ni doba zacina dnem prodeje. Doklad nebo faktura musi mit vyplnéné datum prodeje,
presny typ a model zafizeni.

V pripadé zavady dodavatel bez zbyteénych odkladu a dalSich poplatkd opravi nebo vyméni
vadné soucdsti za nové nebo servisované, které jsou vykonové a kvalitativné minimalné
rovnocenné plvodnimu vyrobku. Veskeré ¢asti nebo produkty, které jsou v rdmci zarucni
doby vyménéné, se stavaji vlastnictvim distributora.

» Zaruka zanika v pripadé, Ze zbozi nebylo zakoupeno prostfednictvim autorizovaného
distributora. Zaruka se zaroven nevztahuje na produkty poskozené nebo pozmeénéné:

* Nasledkem nehody, nespravného uzivani, zneuziti, zanedbani, hrubym zachazenim
nebo uzivanim v rozporu s navodem k obsluze.

* Uzitim soucasti, které nebyly vyrobeny nebo prodany iStorage.

* Opravou, modifikaci nebo jakymkoli zdsahem kohokoli jiného, neZli autorizovaného
servisu iStorage

* Zaruka se nevztahuje na béZzné opotrebovani vyrobku.
Na produkt se nevztahuje Zadna dalsi zaruka, ani odvozena nebo nepfima
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