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Dokumentace je poskytovana ve stavu ,jak je“ bez jakychkoliv zaruk, at’ jiz vyslovnych ¢&i implicitnich,
v€etné jakékoliv implicitni zaruky prodejnosti, vhodnosti k urcitétmu ucelu, neopravnéného poruseni
prav duSevniho vlastnictvi tfeti strany nebo dodrzeni podminek pouZiti.

verze 1.1

2 www.istorage-uk.com




O ISTORAGE DISKGENIE BEZPECNEM DISKU ......veevuereeeeereerereeessessssesssessssessssssssesssssssssssssssssesssssssssssssassssssnasss 4

OBSAH BALENT ieeeeeieieieieieieieieeeeeeeteteseeeseseeeseseseseseseseseseseseeeeesseaessesesesesesssssesssssssesesesesesesesessssssssssssssssrsssssssrsssrssens 4
ISTORAGE DISKGENIE OVLADACT PANEL ....veevvieueiveereeseeeeesseessesssessseesessseesssssesssesssessessssssssssesnsessesssessesssesnses 5
ISTORAGE DISKGENIE - UZIVATELSKA PRIRUCKA ......coeeniiuiieeteecceeeeaessesessessesssessessssnessessessessessessessessansenes 6

17477 Yol N 3 1 N 6

PRIPOJENT ISTORAGE DISKGENIE ..eiieeeieieeeeeeeeeesesesesesesasasesasesaesasassssessesesesesesesesessssssssssssssssssssssssssssssssssssssssssssssssssssnnns 6

PRIPOJEN ISTORAGE DISKGENIE ZA POUZITI USB ROZDVOIKY .vvvvvvrererererererereresssssessssssssssssssssssssssssssssssssssssnssnssnsnsnsnnnsnnnen 7

JAK SE POUZIVA ISTORAGE DISKGENIE POPRVE ... ieiiieeeeeeeeieeeieieieieiiieesesesesesesesesssasasasseasasssssssssssesesesessssssssssssesssssssessens 7

CO KDYZ ZAPOMENETE UZIVATELSKY PIN Lorrtttuttitiuiitutuiererererarninessssenenennnnnnsnnnsnsnnnsnsseresesesesesesessesssesseresssesesssssesesssssens 7
POUZITI ISTORAGE DISKGENIE .......cveoueeuererreeressessessessessesssesessessessessesssssessessssssessesssessssesssesssssessessessessensonsans 8

VSTUP A OPUSTENI POHOTOVOSTNIHO, ADMINISTRATIVNIHO A UZIVATELSKEHO REZIMU. evvvvvvreerrererererererereresesesesesesessseseeens 8

VSTUP DO POHOTOVOSTNIHO REZIMU .vvvuunneeererersniieseeereessssaesesssesssesesesssssssnmeseesssssssnmesesssssssnsessssssmsmmeeesssssssnnneeseens 8

VSTUP DO UZIVATELSKEHO REZIMU .vvvuuneeieirereuseieeeeeseeesssuneeeessessssnaeessssssssnaesessssssssnnseeessssssssnnsssssneesssssssnmneeesssssssnnnnns 8

OPUSTENT UZIVATELSKEHO REZIMU ..uvuvuuvuuvssssussnssssssssssssssssssssasssssssssssssssssssssssssssssnsnsssssssnsnsssssssssssssssssssssssssssssssssssssens 8

VSTUP DO ADMINISTRATIVINTHO REZIMU .ottt et ettt eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeueeseneeeeseeseensene et esesseneesenseasereneens 9

OPUSTENT ADMINSTRATIVNTHO REZIMU ..vvvvvvvrerrrerererereesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsnssnssnnsssnnsnnssnnssssnnnnn 9
ORGANIZACE HESEL ....uiiteeeeiiiiiieeneieererensieritennesiesessassssssessssssssssssssssssssssssssssessssssssssssssssssssssssssnssssssesssnsssessens 10

ZIMENA ADMIN PIN L..iiiiiiiiiiieiiieeitiieeeeee et eee e et e e e ettt e e e e e e e baat e eee s e s e s baa e eesesesssssaans sanannsessssssannsesssssrsnnesesesererenn

PRIDANI NOVEHO UZIVATELSKEHO PIN. .................

VYMAZANT UZIVATELSKEHO PIN oeeiiiiiiiiiiiiiiiiieiieieeeteeeeeeeeeeeeeeseeeeesessasesssasssasarsssrasssssssssssasssssssanssnsnssnnsssnnssnssnnsnsnnnsnnn
ZMENA UZIVATELSKEHO PIN L..uiiiiiitititiittittittetettatasstasassrs aeannsns nennnannnnnnnnnnnnnnnnnnnsnnsnnnnsnnssasesesesessresesererereeerereree
OCHRANA ISTORAGE DISKGENIE PROTI UTOKU HRUBOU SILOU....cccutieueiernereneresseseseeessnsesssssessssssessssssssessns 12

CO JE UTOK HRUBOU SILOU? evvvvvererererererererreereeeeeeseeeeeseseseesssessssssssssssssssssssssssssssssssssssssssssesesssomminieseeeseeeeesesesesesenes 12

JAK ISTORAGE DISKGENIE CHRANI PRED UTOKEM HRUBOU SILOU? .iviiiiiiiiiiiiiiieieieiiieieieeeeeeeeeeeeeeeseeereseseesessesssssssssssesssens 12
UPLNE VYMAZANI ISTORAGE DISKGENIE ......eceviuiieeenireeesressesneessessessssssssssessssssesssessesssessesssssessesssessssssenses 13

INICIALIZACE A FORMATOVANI ISTORAGE DISKGENIE PO UPLNEM VYMAZANIT ©.uvviiiiiiiiiiiieeeeeeeeeitiieeeeeeeeeriieeeeeeeesnaneeeeeasenes 13
HIBERNACE, REZIM SPANKU NEBO ODHLASENi Z OPERACNIHO SYSTEMU ......ccceevveemeeeriieessrecseesnssnennes 15
ODSTRANOVANI PROBLEMU .....eceviereerireniisscetssiesessestsseessssssestsssssssssssssssssssnssssstsssosensessosssssssnssssenssssnsssesns 16

SLOVNICEK POJMUL..ceeieeeietrrreeeeeeeeeiittreeeeeeeeesstrereeeeeeessssaresseseseaasassssaseseeseasstsaseseseesaasssaseaeesessennssnssaneereeeesennsnrsnnes 17
TECHNICKA PODPORA ......eveeuveerineeeseiseeestissessseesessssessessesssessesssesstessesssesstsssessssssssntessesssesssssses sonsesseensesssssens 18
ZARUCNT PODIIINKY ....uveiviiuiereeriereeseesessiesseseseeseessessessessessessessessessessessessessess sessassessessassessassassessssssensessessanes 18

3 www.istorage-uk.com verze 1.1




O ISTORAGE DISKGENIE BEZPECNEM DISKU

Hledate jednoduchy zpusob jak zabezpecit sva data? Bezpecny disk
iStorage diskGenie je perfektni pfenosny disk a zaroveh metoda
zabezpeceni dat. S jednoduse pouzitelnou numerickou klavesnici a bez
potieby instalovat jakykoli software nebo ovladate Vam iStorage
diskGenie zpfistupni Vase data po zadani PIN kédu. Na vybér jsou
modely pouzivajici hardwarové kryptovani AES-128 nebo 256 bit(, které
provadéji kryptovani v realném &ase a chrani VasSe data i v pfipadé, ze
disk je vymontovan z jeho Sasi.

——

OBSAH BALENiI

» iStorage diskGenie s integrovanym USB kabelem
»  Cestovni pouzdro

* USB rozdvojka

* Rychla pfirucka -

\}\’
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ISTORAGE DISKGENIE O_VLADAci PANEL

sl

. klavesa Cancel

klavesa L)

kontrolni LED
\ J

diskGania

Klavesa ,Cancel” maze byt pouzita k:
» ZruSeni stavajici operace
* Navratu k pfedchozimu kroku, pokud vite, ze jste zadali Spany PIN (heslo) « Opusténi

administrativniho rezimu

Tlagitko W’ muZe byt pouZito ke zpfistupnéni iStorage diskGenie a zarovei se pouziva jako potvrzeni
(ekvivalent OK) v nasledujicich operacich:

¢ Vlozeni PIN

¢ Potvrzeni nového PIN

Kontrolni LED zobrazuje nasledujici barvy k indikaci rdznych rezim( a aktivit:
«  CERVENA: pohotovostni rezim
+  MODRA: administrativni rezim
+  ZELENA: uzivatelsky rezim

Kontrolni led ma dal$i moznosti jak indikovat riizné stavy disku iStorage diskGenie. Blizsi informace
jsou zminény dale v pfirucce.
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ISTORAGE DISKGENIE - UZIVATELSKA PRIRUCKA

NEZ ZACNETE

Prosime, prectéte si nasledujici informace nez za¢nete iStorage diskGenie pouzivat.

POZOR: Pouzivejte pouze pfilozené kabely. Pokud pouzijete nespravny kabel, ktery nebyl
d pfiloZzen, mlzete svUj disk iStorage diskGenie poskodit.

iStorage diskGenie je vyroben tak, aby se dobfe pfenasel a nevyzadoval pro svou praci sitovy adaptér.
V naprosté vétsiné pfipadu postaci napajeni z jednoho USB portu. V pfipadé, Ze iStorage diskGenie
nestac¢i napajeni z jednoho portu, pouzijte prosim pfilozenou rozdvojku.

PRIPOJENI ISTORAGE DISKGENIE

1. Pripojte integrovany USB kabel vasSeho iStorage diskGenie disku do volného USB portu ve vasem
pocitaci, jak je ukazano na obrazku nize.

2. Kontrolni LED iStorage diskGenie by se méla rozsvitit Cervené.

/ Pokud se kontrolni LED \

nerozsviti, pouZijte
prosim pfilozenou USB

rozdvojku.

Vice informaci na nasleduijici
strance.

N /
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PRIPOJENI ISTORAGE DISKGENIE ZA POUZITi USB
ROZDVOJKY

Pokud se kontrolni LED nerozsviti, pouzijte prosim pfilozenou USB rozdvojku.

1. Pfripojte integrovany USB kabel vaseho iStorage diskGenie disku do zasuvky (“samice”) pfilozené
USB rozdvojky.

2. Pripojte dva USB konektory (“samec”) do dvou USB portd vaseho pocitace.

3. Kontrolni LED iStorage diskGenie by se méla rozsvitit Cervené.

-9 | \ O
)
S e
SPO
D S

JAK SE POUZIVA ISTORAGE DISKGENIE POPRVE?

MuZete si vybrat jednu ze dvou mozZnosti:

*  Vstoupit do Administrativniho reZimu zadanim 123456 (vychozi Admin PIN) a nasledné
muzete zménit Admin PIN nebo vytvofit uzivatelsky PIN

+ Pfimo vsoupit do uZivatelského reZimu zadanim 123456 (vychozi Admin PIN) a zacit
pouzivat iStorage diskGenie (Cist a zapisovat data).

CO KDYZ ZAPOMENETE UZIVATELSKY PIN?

Pouzijte Admin PIN ke vstupu do administrativniho reZimu a vytvoite v ném dalSi uzivatelsky PIN.
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POUZITIi ISTORAGE DISKGENIE

VSTUP A OPUSTENI POHOTOVOSTNIHO,
ADMINISTRATIVNIHO A UZIVATELSKEHO REZIMU.

VSTUP DO POHOTOVOSTNIHO REZIMU

Pohotovostni rezim je vychozi pracovni rezim iStorage diskGenie a zaroven je branou do dalSich
pracovnich rezim.

Ke vstupu do rezimu pohotovosti pfipojte iStorage diskGenie k vaSemu pocitaci. Disk okamzité prejde
do pohovostniho rezimu a kontrolni LED se rozsviti ervené. V tomto rezimu je iStorage diskGenie
zamcéen. Nemuze byt rozpoznan pocitacem a nepodporuje standartni funkce nebo funkce kryptovani.
Nicméné vam umozni vstup do a pfechod mezi adminstrativnim a uzivatelskym rezimem.

Pozor: Pfepnuti mezi adminstrativnim a uZivatelskym rezimem vyZaduje prejit nejprve

do pohotovostniho rezimu, a pak mlzZete vstoupit do rezimu, ktery si zvolite.

VSTUP DO UZIVATELSKEHO REZIMU

Ke vstupu do uzZivatelského reZzimu provedte nasledujici:

1. Pf¥ipojte disk k vaSemu pocitaci. Automaticky pfejde do pohotovostniho rezimu a kontrolni LED se
rozsviti Cervené.

2. Zadejte uzivatelsky PIN nebo Admin PIN (vychozi Admin PIN je 123456) a stisknéte klavesu o'
Kontrolni LED se rozsviti zelené, coz naznacduje, ze disk je v uzivatelském rezimu. Jestlize
kontrolni LED blika Cervené, je tfeba, abyste znovu zadali spravny PIN.

OPUSTENI UZIVATELSKEHO REZIMU

K opusténi uzivatelského rezimu provedte dvojklik na ikonu Bezpecné odebrat zafizeni na pracovni
plose Microsoft Windows a nasledné odpojte iStorage diskGenie od vaseho pocitace.

Pfipojte znovu iStorage diskGenie a kontrolni LED se rozsviti Cervené. To znamena, zZe jste v
pohotovostnim rezimu.
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VSTUP DO ADMINISTRATIVNIHO REZIMU

Poznamka: iStorage diskGenie prepnuty do adminstrativniho rezZimu nebude operacnim systémem
rozpoznan. V tomto neni mozné disk pouZivat ke Cteni a zapisu dat.

Ke vstupu do adminstrativniho rezimu postupujte takto:

1. Pripojte disk k vasemu podcitaci. Automaticky prejde do pohotovostniho rezimu a kontrolni LED se
rozsviti Cervené.

2. Nasledné stisknéte a drzte tlagitka m’ + 0 po dobu 5 sekund, dokud kontrolni LED neblika dervené.

3. Vlozte &islo Admin PIN (vychozi Admin PIN 123456) a stisknéte m’. Kontrolni LED zméni barvu na
modrou a tim indikuje, Ze jste v administrativnim rezimu.

OPUSTENiI ADMINSTRATIVNIHO REZIMU

K opusténi adminstrativniho rezimu zmacknéte a drzte klavesu ,Cancel”, dokud kontrolni LED nezacne
svitit ervené. To znamena, Ze jste v pohotovostnim reZzimu.

Poznamka: Pokud kontrolni LED blika po nékolik sekund &ervené&, znamena to, Ze iStorage
diskGenie se vratil do pohotovostniho rezimu. Vratte se ke druhému kroku.

Mohl nastat jeden z téchto pfipadu:
o V kroku 3 jste zadali nespravny Admin PINo  V

adminstrativnim reZzimu pfeséhla neaktivita dvé minuty.
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ORGANIZACE HESEL

Tento oddil poskytuje informace o praci s vadim heslem (PIN) v administrativnim a uZivatelském rezimu.

ZMENA ADMIN PIN

Zménu Admin PIN provedete nasledovné:

1.

2.

10

Vstupte do adminstrativniho rezimu (viz strana 9).
Stisknéte a drzte W'+ 9 dokud kontrolni LED nezaéne blikat modfe.

Zadejte novy Admin PIN a stisknéte B’ ( PIN musi byt sloZen minimainé z 6 a maximalné z 16
Cislic). Kontrolni LED zablika tfikrat zelené. Viz poznamka dole.

Zadejte znovu novy Admin PIN a stisknéte m’. Kontrolni LED se rozsviti zelené po dobu dvou
sekund a Admin PIN byl uspéSné zménén.

Poznamka: Jestlize kontrolni LED zablika tfikrat Cervené znamena to, ze
PIN obsahuje méné nez 6 nebo vice nez 16 Cislic. Vlozte PIN, ktery
obsahuje 6-16 Cislic poté, co kotrolni LED zacne blikat modfe.

1. Jestlize kontrolni LED blika Cervené a potom modre, vratte se zpét ke kroku 3. Mohl
nastat jeden z téchto davodu:

. Vyckavali jste déle nez 10 sekund, nez jste vloZili heslo.
. Vlozili jste nové heslo nespravné.

2. iStorage diskGenie se navrati do potovostniho programu, jestlize v adminstrativnim
rezimu nebyla b&éhem dvou minut zaznamenana aktivita.
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PRIDANi NOVEHO UZIVATELSKEHO PIN.

Novy PIN pfidate nasledujicim zplsobem:

Vstupte do adminstrativniho rezimu (viz strana 9).
Stisknéte a drzte ®’ + 1 dokud kotrolni LED nezaéne blikat modre.

Zadejte novy uzivatelsky PIN a stisknéte ®’ (minimalné 6 maximalné 16 gisel). Kontrolni LED
zablika tfikrat zelené.

Zadejte znovu novy uZivatelsky PIN a stisknéte B’. Jestlize se kontrolni LED rozsviti zelen& po
dobu dvou sekund, byl uzivatelsky PIN Uspésné pfidan.

VYMAZANI UZIVATELSKEHO PIN

VSechny uzivatelské PIN mlzete vymazat nasledujicim zplsobem:

1.

2.

Vstupte do adminstrativniho rezimu (viz strana 9).

Stisknéte a drzte 7 + 8 + W' po dobu péti sekund, dokud kontrolni LED nezaé&ne blikat modre. Poté
kontrolni LED zablika tfikrat zelené, a pak zacne blikat modre.

Znovu stisknéte a drzte 7 + 8 + W po dobu péti sekund, dokud kontrolni LED nezaéne svitit po
dobu dvou sekund jasné zelené a potom jasné modre. To potvrzuje, Ze uzivatelské PIN (vSechny)
byly uspésné vymazany.

ZMENA UZIVATELSKEHO PIN

Zménit uzivatelsky PIN mUzete nasledovné:

1.
2.
3.

11

Vstupte do uZivatelského rezimu (viz strana 8).
Stisknéte a drzte W + 1 dokud kontrolni LED nezaéne blikat dervené.

Zadejte va$ stary uzivatelsky PIN a stisknéte ®' . Kontrolni LED se rozsviti svitit zelend, pak zaéne
blikat modfre.

Zadejte vas novy uzivatelsky PIN a stisknéte ®’ (minimainé 6 maximalné 16 &isel). Kontrolni LED
zablika tfikrat zelené.

Znovu zadejte va$ novy uzivatelsky PIN a stisknéte ®' . Kontrolni LED se rozsviti zelené po dobu
dvou sekund a uzivatelské heslo je tak Uspé&3né zménéno.
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OCHRANA ISTORAGE DISKGENIE PROTI UTOKU
HRUBOU SILOU.

CO JE UTOK HRUBOU SILOU?

V teorii deSifrovani je Utok hrubou silou metoda, jak pfemoci Sifrovaci schéma systematickym
zkousenim vSech moznosti. Napfiklad velkym poctem moznych kli€l na zaSifrovany kéd za uUcelem
desifrovani zpravy. Ve vétsiné pfipadu je teoreticky mozné najit spravny kli¢ za pouziti hrubé sily, ale
vypoCetné to neni redlné. Proto je jedna z definic, jak "zlomit" deSifrovaci schéma - nalézt metodu
rychlejSi nez atok hrubou silou.

JAK ISTORAGE DISKGENIE CHRANi PRED UTOKEM HRUBOU
SILOU?

1. Se zamknutym diskem v pohotovostnim stavu - LED sviti ¢ervené.

2. Po Sesti pokusech vlozit spravny uzivatelsky nebo admin PIN nebude klavesnice reagovat a
kontrolni LED zhasne. Disk musi byt odpojen z USB portu a znovu pfipojen. Toto se bude opakovat
po kazdych Sesti neuspé&snych pokusech.

3. Po padesatém nelspésSném pokusu o zadani PIN prestane klavesnice reagovat a LED zacne
rychle blikat. | pfes odpojeni a opétovné pfipojeni zlstane disk zam&eny a LED bude rychle blikat.

4. Nize uvadime zpUsob, ktery umozni uzivateli odemknout klavesnici pro padesat dalSich pokusu k
zadani spravného PIN.

a. Odpoijte disk od pocitace

b.

C.

12

Stisknéte a drzte klavesu Cislo pét a pfipojte disk.
Kontorlni LED zalne blikat rychle stfidavé cervené a zelené.
Zadejte PIN 5278879

Klavesnice se odemkne a zlistane v pohotovostnim rezimu, kontolni LED sviti ervené. To
znamena, Ze zbyva jen 50 pokusu.

Po celkové 100 neuspésnych pokusech zlistane disk zam¢eny a kontrolni LED bude rychle
blikat Cervené. Musite zahajit proces resetovani a reformatovat disk, abyste jej mohli znovu
pouzit. (viz strana 13)
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UPLNE VYMAZANI ISTORAGE DISKGENIE

Jestlize jste zapomnéli uzivatelsky nebo admin PIN, mlzZete vykonat Uplné vymazani pro zruseni
vSechn uzivatelskych PIN a obnoveni admin PIN na pfedem nastavené 123456.

zapotrebi rozdélit a formatovat iStorage diskGenie dle pozadavkl v aplikaci pro praci s
diskovymi oddily.

Pozor: Tato aktivita uplné vymaze vymaze vSechna data z disku iStorage diskGenie. Bude
Za ucelem uplného vymazani disku provedte nasledujici:

1. Stisknéte a drzte klavesu ,Cancel®, zatimco budete pfipojovat iStorage diskGenie k volnému USB
portu vaseho pocitaCe. Kontrolni LED se rozblika stfidavé ¢ervené a modfe.

Poznamka: Jestlize neni po dobu tficeti sekund zjisténa zadna c¢innost, iStorage diskGenie se
vrati do pohotovostniho rezimu.

2. Sisknéte adrzte ,Cancel* + o + 2 po dobu 10 sekund, dokud kontrolni LED neza¢ne na 2 sekundy
svitit zelené. To znamena, Ze jste Uspés$né vymazali iStorage diskGenie.

INICIALIZACE A FORMATOVANI ISTORAGE DISKGENIE PO
UPLNEM VYMAZANI

Uplné vymazani iStorage diskGenie vymaze veskeré informace a diskové oddily. Budete muset
inicializovat a naformatovat iStorage diskGenie.

Za ucelem inicializace iStorage diskGenie provedte nasledujici:

1. Po uplném resetovani pfipojte iStorage diskGenie k pocitadi.

2. Vyckejte 5 sekund, aby po¢ita¢ rozpoznal disk.

3. Zadejte pfedem nastaveny admin PIN 123456 a stisknéte B’ ke vstupu do uZivatelského reZimu.

4. Kliknéte pravym tlacitkem mySi na ikonu Tento Pocitac, a potom vyberte "Spravovat" z kontextové
nabidky.

5. V okné Sprava pocitaCe kliknéte na Sprava Diskl. V okné Sprava Diskl je iSorage diskGenie
rozpoznan jako neznamy disk, ktery neni inicializovan a neni alokovany.

6. Aby byl disk rozpoznan jako basic disk, provedte nasledujici:
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10.

11.

12.

13.

14.

14

- V pfipadé, ze se objevi okno Pruvodce konverzi disku, vyberte "Storno" a nasledné
inicializujte disk ru¢né v nasledujicich krocich.

a. Kliknéte pravym tlaCitkem mySi na Neznamy disk, a pak zvolte inicializovat disk.
b. V okné Inicializovat disk kliknéte na OK.

Kliknéte pravym tlacitkem mysi na nealokované misto a pak zvolte Novy oddil. Otevie se okno
Vitejte v privodci nové partition.

Kliknéte na "Dalsi"

Zvolte Primarni oddil a kliknéte na "DalSi"

Pokud potfbujete jen jeden oddil, pfijméte vychozi velikost oddilu a kliknéte na "Dalsi"
Kliknéte na "Dalsi"

Pojmenujte oddil a zvolte ,provést rychly format” a potom kliknéte na "Dalsi"

Kliknéte na "Dokoncit"

Vyckejte na dokoncéeni formatovani disku. iStorage diskGenie bude rozpoznan a pfipraven k
pouziti.
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HIBERNACE, REZIM SPANKU NEBO ODHLASENI Z
OPERACNIHO SYSTEMU

Ujistéte se, Ze jste uzavreli vSechny soubory ve vasem iStorage diskGenie pfed hibernaci, rezimem
spanku nebo odhlasenim z operaéniho systému Windows.

Doporu€ujeme manualné, odpojit, iStorage diskGenie pfed hibernaci, rezimem spanku nebo
odhlasenim z vadeho systému .

K odhlaseni vaseho iStorage diskGenie dvakrat rozkliknéte Bezpecné Odebrat Zafizeni na pracovni
plose Windows a odpojte iStorage diskGenie z vaseho pocitace.

i Pozor: K zajisténi integrity dat vaseho iSDtorage diskGenie se ujistéte, ze jste zamkli nebo
odpojili vas iStorage disk Genie jestlize se:

* Od pocitace vzdalite

» Uzivate pocitac€ s dalSimi lidmi
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ODSTRANOVANiI PROBLEMU

Tato kapitola obsahuje informace o odstrafiovani problém pfi praci s iStorage diskGenie. Jestlize se
setkate s kterymkoliv z téchto problém(, kdyz uzivate iStorage diskGenie, vezmnéte v Uvahu
nasledujici:

Otazka.: Jak si pocinat pfi prvnim pouziti iStorage diskGenie?
Odpoveéd: Muzete uzit jeden z nasledujicich zplsob:

1. Vstupte do admin rezimu s 123456 (pfedem dodané heslo administratora) a pak budete moci
zménit admin heslo nebo vytvofit heslo uZivatele.

2. Vstupte rovnou do uzivatelského rezimu s 1243456 (pfedem dodanym heslem) k pouziti iStorage
diskGenie.

Otazka: Co délat, kdyz zapomenu heslo uzivatele?

Odpovéd: Uzijte vase admin heslo ke vstupu do administrativniho rezimu, a pak vytvorte jiny PIN (heslo)
uzivatele v administrativnim rezimu.

Otazka: Co délat, kdyz zapomenu admin PIN?
Odpovéd: Neni zadny jiny zpUsob, jak znovu ziskat admin heslo, nez UpIné vymazat vas iStorage
diskGenie. Po uplném vymazani budou vSechna data ztracena, budete muset inicializovat, rozdélit a

formatovat iStorage diskGenie manualné. Pak budete moci uzit tovarné prfednastavené admin PIN
123456.

Otazka : Pro¢ operacni systém nerozeznava iStorage diskGenie poté, kdyz vstoupim do
uzivatelského rezimu po uplném vymazani?

Odpovéd : Musite inicializovat, rozdélit a formatovat iStorage diskGenie manualngé. (Viz kapitola
inicializace a formatovani pevného disku po Uplném resetovani.)

Otazka: Mohu inicializovat a formatovat iStorage diskGenie s opravnénim uzivatele Windows?

Odpoveéd: Ne. Toto je omezeni OS Windows. K inicializaci a formatovani iStotrage diskGenie je tieba
mit administratorska opravnéni.

Otazka: Lze uzit iStorage diskGenie bez hesla?

Odpoveéd: iStorage diskGeinie je zafizeni provadéjici celkové kryptovani disku (full disk encryption) a
jako takovy nem0ze byt pouzit bez PIN (hesla).
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Otazka: Jaky Sifrovaci algoritmus tento vyrobek pouziva?

Odpovéd : Toto zavisi na modelu vaseho iStorage diskGenie. Sifrovaci algoritmus je AES s délkou
klice 128 nebo 256 bitt (délka klice zavisi na modelu).

Otazka: Pro¢ nemohu zménit uzivatelské heslo, které ma stejné Cislice jako admin heslo.
Odpovéd: Mlzete je zménit jen v administrativnim rezimu. V uzivatelském rezimu nemize byt

uzivatelské heslo, které ma stejny tvar a bylo vytvofeno v administrativnim reZimu, zmé&néno nebo
smazano.

Otazka: Pro¢ nemohu inicializovat, rozdélit nebo formatovat iStorage diskGenie?
Odpoveéd : Ujistéte se, ze mate administratorska opravnéni v systému. K inicializaci, rozdéleni nebo

formatovani iStorage diskGenie mulzete uzit jen UCet s administratorskymi opravnénim v
administrativnim rezimu.

Otazka: Kdyz si vytvorim bezpeény uzivatelsky PIN, mél bych také zménit admin PIN?

Odpoved: Zajisté. Pofizenim iStorage diskGenie jste prokazali, ze si vaSich dat velmi cenite.
Doporucujeme v kazdém pfipadé zménit vychozi admin PIN na jiny obtizné odhadnutelny. Zaroven je
dobra praxe vytvofit dalSi uzivatelsky PIN v pfipadé, ze planujete svij disk pUjcit dalSi osobé. Zabranite
tim zméné admin PIN omylem a zarovern na vasem disku dotyCny nemuze vytvofit dalSi uzivatelsky
pin, o kterém nevite (tzv. backdoor).

SLOVNICEK POJMU

AES — Advanced Encryption Standard. Symetricka Sifra pfijata americkou vliadou. Agentura NSA
schvalila AES pro kryptovani informaci klasifikovanych jako “pfisné tajné”.

PIN — Personal Identification Number. Tajné heslo sestavajici z Cisel, kterym se uzivatel identifikuje do
systému.

USB - Universal Serial Bus. Sbérnice pocitade zprostfedkujici komunikaci mezi periferiemi a fadi¢em.
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TECHNICKA PODPORA

Pro disky iStorage diskGenie jsou v CR tyto moZnosti technické podpory:

Webové stranky: iStorage webové stranky (http://www.istorage-uk.com) pouze anglicky jazyk

Email: support@istorage-uk.com pouze anglicky jazyk

Telefonicka podpora:

iStorage Technical Support +44 (0) 8832-1256 dostupné od pondéli do patku 8:00 — 17:00 GMT (Cas v
CR je GMT+1)

ZARUCNI PODMINKY

ZaruCni doba 3 roky

Na disk iStorage diskGenie se vztahuje zaruka 3 roky od data prodeje. Tato zaruka pokryva zavady
materialu a zpracovani, které vzniknou po dobu trvani zaruky pfi bézném pouzivani vyrobku v souladu
s jeho uréenim.

Pouceni a terminy:

Zaru€ni doba zacina dnem prodeje. Doklad nebo faktura musi mit vyplnéné datum prodeje, pfesny typ
a model zafizeni.

V pfipadé zavady dodavatel bez zbyte€nych odkladl a dalSich poplatkdl opravi nebo vyméni vadné
souCéasti za nové nebo servisované, které jsou vykonové a kvalitativné minimalné rovnocenné
puvodnimu vyrobku. Veskeré ¢asti nebo produkty, které jsou v ramci zaruéni doby vyménéné, se stavaji
vlastnictvim dostributora.

* Zaruka zanika v pfipadé, Ze zbozi nebylo zakoupeno prostfednictvim autorizovaného
distributora. Zaruka se zaroveh nevztahuje na produkty poSkozené nebo pozménéné:

* Nasledkem nehody, nespravného uzivani, zneuziti, zanedbani, hrubym zachazenim nebo
uzivanim v rozporu s navodem k obsluze.

« Uzitim soucasti, které nebyly vyrobeny nebo prodany iStorage.

»  Opravou, modifikaci nebo jakymkoli zasahem kohokoli jiného, neZli autorizovaného servisu
iStorage

* Zaruka se nevztahuje na b&Zné opotfebovani vyrobku.

Na produkt se nevztahuje zadna dalSi zaruka, ani odvozena nebo nepfima
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