diskfishur? SSD

Bezpecny, rychly a snadno
pouzitelny Sifrovany
prenosny SSD disk

Predstavujeme nejnové;jsi pomoci PIN chranény a hard-
warove Sifrovany SSD disk vyuzivajici jedine¢nou tech-
nologii iStorage Enhanced Dual Generating Encryption
(EDGE)™

Maximalni ochrana pro vase data

Zvolte si jednotku diskAshur? SSD, ktera je snadno pouzitelnym, mimoradné za-
bezpegenym, hardwarové Sifrovanym pfenosnym SSD diskem s kapacitou az 1 TB
se super rychlym ovéfenim PIN. PouZiti diskAshur> SSD nemohlo byt jednodussi;
jednoduse pfipojte integrovany USB 3.1 kabel do jakéhokoliv poCitace a zdejte PIN
o délce 7-15 Cislic a pokud je zadany PIN spravny, budou v8echna data ulozena
na jednotce deSifrovana a pfistupna. K uzamknuti jednotky a zasifrovani vech dat
jednoduse vysurite diskAshur? SSD z hostitelského pocitace a cely obsah jednotky
bude zasifrovan (probéhne zasifrovani celého disku) s vyuZitim 256bitového hard- —

warového Sifrovani AES uzivaného pro vojenskeé Ucely (reZim XTS). V pfipadéztraty an o /3 G
nebo zcizeni a zadani nespravného PIN 15krat po sobé dojde k resetu jednotky,

vymazani Sifrovaciho kli¢e a vSechna data dfive uloZzena na disku budou navzdy ztracena.

Jednou z jedine¢nych a zakladnich bezpec¢nostnich funkci diskAshur? SSD, ktery odpovida poZadavkim GDPR, je specializovany hardwarovy bezpe¢nostni
mikroprocesor (kompatibilni s Common Criteria EAL4+), ktery vyuZiva vestavéné mechanismy fyzické ochrany uréené na ochranu proti neopravnénym
pokuslim o proniknuti, obchazeni zabezpedeni a dalSich. Na rozdil od ostatnich feseni reaguje diskAshur? SSD na automatizované Utoky vstupem do
zmrazeného stavu, diky kterému jsou vSechny atoky netcinné. Jednoduse feceno — bez PIN neni mozné do jednotky vstoupit!
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Nezavisly na operacnim systému a platformé

Diky nastaveni a provozu bez nutnosti vyuZiti softwaru je diskAshur? SSD nezavisly na platformé a bude fungovat ve vSech operacnich systémech, véetné
vSech verzi MS Windows, macOS, Linux, Android, Chrome, tenkych klient(, nulovych klientd a vestavénych systému Ve skute¢nosti bude fungovat s ja-
kymkoliv zafizenim s USB portem! Jednotka diskAshur? SSD v elegantnim designu a dostupna ve 4 pozoruhodnych barvach — ¢erny fantom, modry
ocean, ohniva Cerven a zavodni zelena - predstavuje ultra hladky pasek, ktery funguije také jako pohlcovac naraz(, je vodotésny a prachotésny (IP 56) a
dodava se se stylovym a robustnim cestovnim pouzdrem. Vasi kolegové, pfatelé a rodinni pfislusnici vam budou zavidét a vy si budete jisti, Ze va3e data
zlstanou jen vaSimi trvale ochranénymi daty.

Hlavni funkce

Bezpecénostni mikroprocesor kompatibilni s Common Criteria
o EAL4+

Hardwarové 256bitové Sifrovani celého disku XTS-AES vojenské
Urovné v realném Case

Ovéreny Sifrovaci algoritmus FIPS PUB 197

Dostupna ve Etyfech barvach: ¢erny fantom, modry ocean, oh-
niva Cervei a zavodni zelena

Software ani ovladace se nevyzaduiji — 100% hardwarové
Sifrovani

Rezimy Pouze ke &teni (ochran proti zapisu) & Cteni/zapis
Autorizace PIN — podporuje nezavisla PIN spravce

a uzivatele s délkou 7-15 €islic

Samodestrukéni funkce

PIN a Sifrovaci klice jsou v klidu vzdy Sifrovany

Obranny mechanismus proti Gtoku brutalni silou
Odolny proti neopravnéné manipulaci Funkce resetu disku pro snadné nové nasazeni
Imunitni vici BadUSB

Vodé a prachu odolné — osvédceni IP 56

Super rychlé USB 3.1 s integrovanym kabelem
Funkce automatického zamku pfi ne€innosti

Nezavisly na OS a platformé — Funguije s jakymkoliv zafizenim
s USB portem

Nejsou potfebna préva spravce
V8echny komponenty pokryty vrstvou super odolné epoxidové
pryskyfice

Klavesnice s vrstvou otéruvzdorné epoxidové pryskyfice

Zdirka pro stolni zdmek
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Nesnizovani rychlosti - rychly stejné jako nesifrovany s USB 3.1
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S ochranou proti neopravné manipulaci a pfijemny na dotyk

Technické specifikace . . P
Pasek k pohlceni nérazl

Kapacita 128GB, 256GB, 512GB & 1TB
Rychlost pfenosu dat | AZ 294 MBJ/s ¢teni — 319 MB/s zapis PRIPOJENI PRO
Napajeni Napajeni z USB STOLNiZAMEK [ *
Rozméry (S, H, V) 124 mm x 84 mm x 19 mm
Hmotnost Max. asi 180 gramu
Schvéleni FIPS PUB 197 validovano, ve shodé s FCC, CE, RoHS, WEEE, TAA L T——
Akreditace FIES ‘140-2 Level 2, NCSC CPA (foundation level), platné certifikace Common T
Criteria & NLNCSA [ =
Rozhrani Super rychlé USB 3.1 - az 5 Gbps. Zpétné kompatibilni s USB 3.0/2.0/1.1 | ALFANUMERICKA KLAVESNICE

MS Windows, macOS, Linux, Android, Chrome, tenci klienti, nulovi klienti a
vestavéné systémy

Hardwarové Sifrovani dat | 256bitové HW Sifrovani celého disku XTS-AES voj. Urovné v realném Case

Zaruka 2 roky |
i ] Integrovany kabel USB 3.1
Sislo dilu iStorage IS-DA2-256-SSD-XXXX-XX (xxxx-xx = kapacita a barva)
g B = éerny fantom: BE = modry ocean: R = ohnivé éerveni: GN = zavodni zelena ’ K dispozici ve 4 barvach }_'

Obsah baleni Prenosny SSD disk, ochranné pfepravni pouzdro a rychla referenéni pfirucka

Hlavni funkce EDGE™

Nabizime [ozéifené zabezpecCeni prenosnych dat diky zabudovanému hardwarovému 256bitovému Sifrovani XTS validovaného podle FIPS
@  puB197. Sifrovaci klic dat je nahodné generovan pomoci Random Number Generator podle Common Criteria EAL4+ a chranén ochrannymi
algoritmy validovanymi podle NCSC, FIPS a Common Criteria.
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Kompatibilita s OS

Jedine€né vyuziti specializovaného bezpeénostniho mikroprocesoru kompatibilniho s Common Criteria EAL4+ ke zvySeni bezpecnosti skutecné
nahodnym generovanim Cisel a vestavénou kryptografii. Bezpecnostni prvek vyuziva fyzicky ochranny mechanismus, ktery chrani sam sebe

(/] pred vnéjSimi pokusy o nedovolenou manipulaci, dokaze odvratit utok laserem, Gtok zamérného zadavani nespravnych pokynud a vyuziva
technologii poruseni aktivniho $titu. Konkrétné zabezpeéeny mikroprocesor reaguje na vSechny podoby automatickych pokust o naruseni
vstupem do zmrazeného stavu, ve kterém se zafizeni mUZze restartovat pouze odpojenim a opakovanym pfipojenim napajeni.

@  Ovéfovaci parametry jsou Sifrovany a fyzicky chranény Sifrovanim paméti mikroprocesoru (scramblerem) a schématy Fizeni pfistupu.

@  Funkce bezpecnostniho zamku chrani zafizeni pred neopravnénou modifikaci firmwaru ze strany hostitele (piné chranéno proti BadUSB).

Vysvétleni hlavnich bezpec¢nostnich funkci

Obranny mechanismus proti Utoku brutalni silou: Jednotka iStorage diskAshur? SSD je inteligentné naprogramovana tak, aby byla chranéna pred véemi formami
Utokd brutaini silou. Po péti po sobé jdoucich zadanich nespravného PIN jednotka zamrzne a bude nutné jednotku odpoijit a znovu pfipajit k USB portu, aby

bylo mozné vyuzit pét dalSich pokusti o zadani PIN. Pokud nebude ani dalSich pét (celkem 10) po sobé jdoucich PIN spravnych, jednotka diskAshur? SSD zamrzne
znovu. K ziskani dalSich a poslednich péti pokusti o zadani PIN (celkem 15) je nutné mackat tlacitko SHIFT pfi zasouvani USB kabelu do USB portu a az poté bude
mozné zadat prednastavené PIN pro iStorage. Pfi patnactém po sobé jdoucim zadani nespravného PIN se bude diskAshur? SSD domnivat, Ze je pfedmétem Gtoku
a vymaze Sifrovaci kli¢ a uzamkne se, ¢imz budou vSechna dfive ulozena data navéky ztracena. V tuto chvili je mozné jednotku resetovat na tovami vychozi nastaveni
a zacit znovu pouzivat.

Samodestrukéni funkce: Do jednotky diskAshur? SSD je mozné naprogramovat viastni jedineéné samodestrukéni PIN, které po zadani okamzité vymaze Sifrovaci
kli¢, vSechna PIN a nasledné vytvori novy Sifrovaci kli¢.

Funkce automatického zamku pfi necinnosti: Tato funkce automaticky uzamyka diskAshur? SSD pfi necinnosti po uplynuti pfedem uréené doby, po kterou nebyla
jednotka pouzivana.

Design odolny neopravnéné manipulaci: Kromé vyuZiti bezpecnostniho mikroprocesoru, Sifrovani dat a Sifrovaciho klice vklada diskAshur? SSD mezi vase data
a narusitele dalsi prekazku. VSechny soucasti diskAshur? SSD jsou zcela pokryty vrstvou super pevné epoxidové pryskyrice, kterou je ttmér nemozné odstranit, aniz
by nedoslo k trvalému poskozeni soucasti. Tato pfekazka odrazuje potencialniho narusitele od pfistupu ke kritickym soucastem a spusténi fady marmych Gtok(.
Klavesnice s vrstvou otéruvzdorné epoxidové pryskyrice: Klavesnice diskAshur? SSD s vrstvou otéruvzdomné epoxidové pryskyfice, navrzena s ohledem na
ochranu, dokéaZe predchazet odhadnuti PIN podle nejéastéji pouzivanych kiéves s nejvy3si mirou opotiebeni.
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Navrzeno, vyvinuto a sestaveno ve Spojeném kralovstvi.
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Rada vyrobku iStorage — Inovativni feseni zabezpeéni dat
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Ve shodé se zakonem o obchodnich smlouvach (TAA)
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Vaechny obchodni znamky a znacky jsou majetkem jejich prislusnjch st



