DATASHUR®

Another ground-breaking product from iStorage

Prvni a jediny hardwarové Sifrovany USB flash
disk na svété s ovérenim PIN a vyménitelnymi
kartami iStorage microSD

Co je datAshur SD?
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iStorage datAshur SD je hardwarové Sifrovany flash disk USB typu C s
ovéfenim PIN, ktery je ur€en pro vyménné karty iStorage microSD s
kapacitou od 32 GB do 1 TB.

Namisto pevné paméti je datAshur SD navrzen s integrovanym slotem pro
karty microSD, coz z négj Cini jedinecné, mimofadné bezpecné a cenové
vyhodné feSeni, které uzivatelim umozfiuje pouzivat jeden disk s libovolnym
poctem karet microSD iStorage, které jsou k dispozici v riznych kapacitach
a nabizeji neomezené Sifrované ulozisté dat.

Kromé toho patentovany software iStorage datAshur SD KeyWriter klonuje
flash disky datAshur SD se stejnym Sifrovacim kli€em, coz umoznuje
pouzivat sekundarni disk jako zalohu, a také umozfuje organizacim sdilet
Sifrované karty iStorage microSD s libovolnym poctem opravnénych
uzivatelt klonovanych disk( datAshur SD, aniz by byla ohroZena bezpeénost
dat.

V8echna data ulozena na kartach iStorage microSD jsou Sifrovana (Sifrovani celého disku) pomoci 256bitového hardwarového Sifrovani
AES-XTS s certifikaci FIPS PUB 197. Kromé datAshur PRO2 je datAshur SD jedinym Sifrovanym USB flash diskem na svété, ktery
obsahuje zabezpeceny mikroprocesor s certifikaci Common Criteria EAL 5+, coz zvySuje zabezpeceni diky skute€nému generovani
nahodnych Cisel a vestavéné kryptografii. Kli¢ k Sifrovani dat je chranén zabalovacimi algoritmy ovéfenymi podle FIPS a Common Criteria
a je bezpecné ulozen v zabezpeceném mikroprocesoru, oddélené od dat.

Jak to funguje?

Snadné pouziti

Vlozte kartu iStorage microSD do slotu pro kartu datAshur SD microSD a jednoduse zadejte 8-64mistny kod PIN, abyste se ovéfili
a mohli ji pouzivat jako bézny flash disk. Kdyz je disk uzaméen, vSechna data na karté iStorage microSD jsou zasifrovana
(Sifrovani celého disku) pomoci 256bitového hardwarového Sifrovani AES-XTS (neni nutny zadny software).

FIPS

140-3

Hlavni vlastnosti produktu Compliant
a

- Snadné pouziti - 8-64mistny, hardwarové Sifrovany flash disk USB typu C s ovérenim PIN.

- Okamzité rozsifte kapacitu datAshur SD. Slot pro karty microSD je navrzen tak, aby mohl pfijmout tolik Sifrovanych karet
microSD iStorage s riznou kapacitou, kolik je potfeba.

- Disky datAshur SD Ize klonovat se stejnym Sifrovacim kli¢em pomoci patentovaného softwaru iStorage datAshur SD
KeyWriter. To umozriuje uzivatelim s rliznymi jednotkami datAshur SD sdilet Sifrovana data uloZzena na kartach iStorage
microSD nebo vytvofit zalozni jednotku pro pfipad ztraty nebo kradeze jednotky datAshur SD.

- Konstrukce odolna proti neopravnéné manipulaci a evidentni, splfiiujici pozadavky normy FIPS 140-3 Level 3.. 1
-
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Jak je to bepe€né?

Kryptograficky Cip v zarizeni

Nabizi 100% vojenské 256bitové hardwarové
Sifrovani AES-XTS v realném case s validovanym
Sifrovacim enginem FIPS PUB 197.

Vladni validace
Shoda s FIPS 140-3 Level 3 (oCekava se ve 2.
Ctvrtleti 2022).

Ochrana pred utoky hrubou silou a logovanim
klica

Zarizeni datAshur SD je autentizované (odemcené)
a vSechny funkce se provadéji pomoci vestavéné
alfanumerické klavesnice a diky nulovému
zapojeni softwaru a hostitele neni zranitelné vici
key-loggerdm a/nebo Utokdm hrubou silou.

Alfanumericka klavesnice s polymerovym
povlakem, odolna proti opotrebeni.

Klavesnice datAshur SD je potazena vrstvou
polymeru odolného proti opotrebeni, ktery chrani
klavesy a skryva pouziti klaves, aby potencialni
hacker nezjistil bézné pouzivané klavesy.

Obranny mechanismus proti hacknuti hrubou
silou

Pokud je kod PIN uzivatele zadan 10krat po sobé
nespravné, bude vymazan a pristup k jednotce
bude mozny pouze aktivaci kodu PIN pro obnoveni
uzivatele (pokud je nakonfigurovan) nebo zadanim
kodu PIN spravce.

Pokud je kod PIN spravce zadan 10krat po sobé
nespravné, budou vsechna data, kdédy PIN a
Sifrovaci kli¢ navzdy smazany a ztraceny.

Odolnost proti Spatnému USB

Kryptograficky Cip USB i zabezpeceny
mikroprocesor obsahuji digitalné podepsané
mechanismy zamku flash, diky nimz je zarizeni
datAshur SD imunni v(ci Bad USB.

Zabezpeceny mikroprocesor Common Criteria EAL5+

Nabizi dokonalé zabezpeéeni proti hackerlim, detekci a
reakci na neopravnéné zasahy pomoci funkci, jako jsou:

- Specialni hardware pro ochranu pred utoky
SPA/DPA/SEMA/ DEMA.

- Generator nahodnych cisel (TRNG) se schvalenym
analogovym zdrojem Sumu NIST SP800-90B.

- Pokrocila hardwarova ochrana proti fyzickym utokim,
véetné:

- Aktivni Stit pro detekci jakéhokoli fyzického vniknuti
nebo manipulace.

- Enhance Protection Object, pro ochranu paméti proti
jakymkoli  pokusim o vneseni ruSivych vlivl
prostfednictvim laserovych utokd.

- Glitch & Slope Detectors, pro monitorovani vnitfniho
napajeni a ochranu provedeni proti Utokim glitch na
napajeci piny.

- Vestavény mechanismus kontroly parity, pro detekci
jakéhokoli poskozeni citlivych stavd a registrd.

- Sifrovani paméti a sbérnice Bare-metal pro sniZeni
rizika poruseni integrity programu, kédu a dat.

- Systémy ochrany prostfedi, které zabranuji jakémukoli
spusténi mimo provozni rozsahy (napéti, frekvence a
teplota).

- Bezpecna sprava paméti a ochrana pfistupu k ni, pro
prevenci proti Utokdm typu code injection.

- Vlastni nejmodernéjsi bezpecny firmware, vyvinuty s
vSudypfitomnou ochranou celého kédu a navrzeny tak,
aby odolal pokroc¢ilym utokim postrannich kanald.

- Deterministicky generator nahodnych biti (DRBG)
schvaleny organizaci NIST SP800-90A, generujici
nahodna Ccisla, ktera jsou statisticky ekvivalentni
rovhomerné rozlozenému datovému toku.

Konstrukce odolna proti neopravnéné manipulaci a

zjevna konstrukce

V8echny kritické soucasti zabudované do datAshur SD jsou
kompletné pokryty vrstvou velmi odolné epoxidové pryskyfice,
kterou je prakticky nemozné odstranit, aniz by doslo k
trvalému poskozeni soucasti. Jednotka je také navrzena tak,
aby bylo zfejmé, zda s ni bylo manipulovano.

Neomezena kapacita
Umoznuje uzivatelim pouzivat jednu jednotku datAshur SD s
libovolnym pocétem karet microSD iStorage s rliznou kapacitou a
nabizi tak neomezené a Usporné Sifrované ukladani dat.

Nezavislost na operacnim systému a platformé
Kompatibilni napfi¢ platformami: MS Windows, macQOS, Linux,
Android, Chrome, tenci klienti, nulovi klienti, vestavéné
systémy, Citrix, VMware, DVR, zdravotnicka zafizeni, tiskamy,
skenery, CCTV atd. Ve skute€nosti bude fungovat na jakémkoli Odolnost vUuci prachu a vodé - certifikace
zafizeni s portem USB! P68

Nezavislé kady PIN spravce a uzivatele

Snadno nakonfigurujte nezavislé kody PIN spravce a
uZivatele, coz je idedlni pro nasazeni ve firmach a statni
sprave.

DatAshur SD ma certifikaci IP68, coz znamend, ze vydrzi
ponoreni do vody o hloubce 1,5 m po dobu 30 minut, a je
povazovan za dostate¢né odolny vici prachu, necistotam a
pisku.
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DATASHUR®

PIN authenticated, hardware encrypted USB flash drive

Super naroc¢ny pohon

Pouzdro a ochranné pouzdro datAshur SD jsou vyrobeny z
tvrdé eloxovaného a odolného extrudovaného hliniku, diky
¢emuz maji odolnou konstrukci proti rozdrceni, ktera vydrzi
vahu 2,7 tuny.

Auto-lock

Zafizeni datAshur SD se automaticky uzamkne po odpojeni
od hostitelského pocitace nebo po vypnuti napajeni portu
USB. Lze také nastavit automatické uzaméeni pfi ne€innosti
po uplynuti pfedem stanovené doby.

Pouze pro ¢teni (ochrana proti zapisu) -
dualni rezim

Spravce i wuzivatel mohou zafizeni datAshur SD
nakonfigurovat jako zafizeni pouze pro ¢teni (ochrana proti
zapisu). Pokud tuto funkci nakonfiguruje Spravce, nemGze
ji Uzivatel zménit ani zakazat, coz Spravci umozfuje
predem nastavit zafizeni s pfedem nahranym obsahem
jako jednotku uréenou pouze pro ¢teni pro Uzivatele.

Zavadéci stranka

Idedlni v urcitych pfipadech, kdy datAshur SD musi zUstat
odeméeny béhem opétovného nacitani portu USB, napfiklad
pfi restartu nebo pfi prachodu zafizeni virtualnim pocitacem.
Umoznuje uzivatelim nainstalovat opera¢ni systém na SD
datAshur a spustit systém pfimo z néj.

Kod PIN pro obnoveni uzivatele

Mimoradné uziteny v situacich, kdy uzivatel zapomene
svUj kod PIN, obnovovaci kéd PIN umozriuje uzivateli
odemknout zafizeni datAshur SD a nastavit novy
uzivatelsky kod PIN.

Zapis uzivatelského kédu PIN enrolment

Spravce mlze nastavit zasady omezeni pro
uzivatelsky PIN. To zahrnuje nastaveni minimalni
délky kodu PIN a v pfipadé potfeby i pozadavek na
zadani jednoho nebo vice "specialnich znakud".

Specidlni znak" funguje jako ‘SHIFT ( p) + Cislice’

Vytvareni bilych listin v sitich

Konfigurace s jedine¢nym identifikadtorem VID/PID a
internim/externim sériovym ¢&islem s ¢arovym koédem,
coz umozfiuje snadnou integraci do standardniho
softwaru pro spravu koncovych bodd (white-listing) a
splnéni internich podnikovych pozadavka.

Vysokorychlostni USB 3.2 (1. Generace)
Zpétné kompatibilni se star$imi porty USB.
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Funkce autodestrukce

Pfedem naprogramujte datAshur SD s PIN kédem pro
autodestrukci, po jehoz zadani se Sifrovaci kli¢ a
v8echny PINy vymazou, takZze disk nebude moci
desifrovat data ulozena na kartach iStorage microSD,
které byly zaSifrovany stejnym diskem

Funkce resetovani zarizeni

VVymaze zasifrovany Sifrovaci kli¢, vSechny kédy PIN a
vSechna data budou navzdy ztracena. Zafizeni Ize poté
znovu nasadit, coz nahodné vygeneruje novy Sifrovaci klic,
pricemz tento proces Ize opakovat tolikrat, kolikrat je tfeba.

Dostupné sluzby prizpusobeni

Nabizime interni sluzbu konfigurace PIN a laserového
leptani, diky niz Ize pouzdro datAshur SD nebo bocni
stranu zafizeni pfizpusobit vaSemu jménu, nazvu
spole¢nosti a/nebo logu, webové/emailové adrese,
telefonnimu cislu atd.

disky?

Pro maximalni zabezpeCeni dat uchovavejte karty iStorage
microSD na jiném mist& neZ jednotku datAshur SD, ¢imz
znemoznite jakykoli pokus o prolomeni vaSich dat, protoze je
nutny pfistup jak k jednotce datAshur SD, kterd bezpe€né
uchovava Sifrovaci kli€, tak ke karté iStorage microSD, ktera
uchovava Sifrovana data.

V ¢em je datAshur SD jiny?

Ekonomicky Skalovatelné UloZiSté dat

Jednotka datAshur SD USB flash je bezpe€né zafizeni pro ukladani
dat, které vam umozni rychle, snadno a ekonomicky rozSifit vaSe
potfeby pro ukladani dat podle potfeby. StaCi pouzit libovolny
poCet karet microSD iStorage v poZadované kapacité, coZ je
mnohem ekonomiCt&jSi FeSeni ve srovnani s nakupem nékolika
Sifrovanych USB flash diskd s pevnou paméti.

Sdileni Sifrovanych karet iStorage microSD s vice uzivateli
Prvni a jediny hardwarové Sifrovany flash disk na svété obsahuijici
vymeénitelné karty microSD s moZnosti spoluprace s vice
opravnénymi uzivateli. VSechna data uloZena na kartach iStorage
microSD jsou Sifrovana (Sifrovani celého disku) pomoci
Sifrovaciho algoritmu ovéfeného podle normy FIPS PUB 197 a
zabezpeGena podle vojenskych standard(i. Sifrované karty iStorage
microSD mUZete sdilet s libovolnym poCtem opravnénych
uzivateld pomoci klonovaciho softwaru iStorage datAshur SD
KeyWriter, ktery zkopiruje Sifrovaci kli€ na libovolny pocet flash
diskl datAshur SD.
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DATASHUR®

PIN authenticated, hardware encrypted USB flash drive

1. LED svétla
CERVENA - pohotovostni

o) stav/zamceno -

2' rezim uZzivatele/odemceno

> MODRA —rezim spravce

% 2. Alfanumericka klavesnice s

C polymerovym povlakem,

2 odolna proti opotiebeni

® 3. Slot pro kartu microSD iStorage (Karty microSD iStorage

E n ~ se prodavaji samostatné)
uE~, o A 4. Epoxidovy povlak - VSechny kritické soucasti datAshur SD
o 5‘ jsou pokryty vrstvou superodolné epoxidové pryskyfice.
(o]

3 5. Certifikat Common Criteria EAL5+ - Zabezpeceny
mikroprocesor nabizi dokonalé zabezpeceni proti
hackeriim, odhaluje neopravnéné zasahy a reaguje na né.

6. Tvrdy eloxovany a odolny kryt z extrudovaného hliniku a
ochranné pouzdro.
7. Tlacitko KEY
8. Tlacitko SHIFT / tlacitko ON-OFF
9. Gumové tésnéni diky némuz je pohon po nasazeni pouzdra
odolny proti vodé a prachu.
19.9mm 13.5mm 10.  Slitina zinkulze pFipevnit na krouzek na klice.
Technické specifikace
Hardware Oveéreny PIN, hardwaroveé $ifrovany flash disk USB typu C s vyménitelnymi Sifrovanymi kartami iStorage microSD
Rozhrani USB 3.2 (Gen 1) SuperSpeed - Type C
rychlost prenosu dat Read: 100 MB/s | Write: 95 MB/s
Kapacity iStorage microSD3 32GB, 64GB, 128GB, 256GB, 512GB, 1TB - k dispozici v jednotlivych, 3 a 10 balenich
Baterie 3,7V lithium-iontova dobijeci baterie
Rozméry (V/$/D) 87.2mm / 19.9mm / 13.5mm
Hmotnost Bez pouzdra: cca 26,4 g / s pouzdrem: cca 35,4 g
Hardwarové Sifrovani dat FIPS PUB 197 Validated, AES-XTS/ECB/CBC 256bitové rezimy - programovatelné uZivatelem
Certifikace Kompatibilita s FIPS 140-3 Level 3 (Q2 2022), certifikace IP68
Schvaleni FE CE e T & [Robs
Informace pro objednani IS-FL-DSD-256
Zaruka 3leta zaruka na dily a praci s bezplatnou dozivotni technickou podporou
Systémové pozadavky 0S Independent
Kompatibilita MS Windows, macOS, Linux, Chrome, Android, Thin Clients, Zero Clients, Embedded Systems, Citrix and VMware
Provozni teplota 00C-400C
Teplota sskladovani -200C - 60 oC
Napajeni Napajeni ze sbérnice USB nebo z baterie
Kéd ECCN / HTS / CAGE ECCN: 5A992c / HTS: 84717098 / CAGE CODE: U1BCO
Ovérovani 8-64mistny kod PIN
Co je v krabici datAshur SD flash disk, adaptér typu C-A, struény navod k pouZziti, prohlaseni o vylouceni odpovédnosti za vyrobek

1. Cast uvedené kapacity na kartach iStorage microSD se pouziva pro formatovani a dal$i funkce, a neni tedy k dispozici pro
ukladani dat. Skute¢na dostupna kapacita pro ukladani dat je proto mensi, nez je uvedeno na produktech.

2. Rychlost se muze lisit v zavislosti na hardwaru hostitelského pocitace, softwaru, kapacité a zpsobu pouZiti.

3. S flash disky datAshur SD Ize pouzivat pouze originalni karty microSD iStorage.
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