DIS KAS H U R® M2 iStorage-

Hardware encrypted USB 3.2 portable SSD

Snadné uziti

Kompatibilni s FIPS 140-3 Level 3
Vlastni PIN pro uzivatele & adminy
Ultra rychla prenosni rychlost

Jednorazovy z&chranny PIN
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Common Criteria ALE5S+ certifikovany (hardware)
zabezpeceny mikroprocesor

Pouze pro ¢teni (psaci produkt) — Dual mode
Ochrana Brute Force

Ultra pfenosny a lehky

Odolny proti narazim a rozbiti

Certifikovany IP68, vodé a prachu odolny

Individualni OS & platforma

Nase nejmensi, nejlehéi, nejrychlejsi a také nejvice odolné, FIPS kompatibilni,
Sifrované pfenosné SSD

Disk Ashur, ovéfen PINem M2, s Sifrovanym hardwarem SSD ma novy, ultra pfenosny, odolny a hladky design,
zahrnujici zdokonalené zabezpecujici viastnosti, kterymi je iStorage prosluly. Disk Ashur M2 $ifruje data uzivanim
ovéfenym FIPS PUB 197, AES-XTS 256-bit harware Sifrovani, zahrnujici Common Criteria EALS+ certifikovany
(hardware) zabezpeceny mikroprocesor, ktery zaméstnava zabudovany fyzicky ochranny mechanismus, ktery byl
navrzen pro ochranu proti vnéj$im narusiteldm, k vyhybani se fyzickym Utok(m a dal3i. Disk zahrnuje ultra rychlé
obracené kompatibilni USB 3.2 rychlosti pfenosu dat a je dostupné v kapacitach o rozpéti od 128GB do 2TB.
Disk Ashur M2 je lehky, vodé a prachu odolny (certifikovany IP68), nérazu odolny (pad az z vySky 4m na
betonovy povrch) a rozbiti odolny (unese vahu az 2,7 tunového vozidla), coz ho déla extrémné odolnym a ultra
prenosnym. Sifrovany hardware s roéni zarukou IP68.
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ZAKLADNI VLASTNOSTI

Snadné uziti

Jednodu$e zadejte 7-15 mistny PIN k ovéfeni a uZivejte jako
bézné pfenosné SSD. Pokud disk neni pfipojen, vSechna data
jsou Sifrovana za pouziti hardwarového Sifrovani AES-XTS
256-bit (neni pozadovan software).

Kompatibilni s FIPS 140-Level 3, odolny proti
neopravnéné manipulaci, prokazatelny design
V8echna uloZend data na disku Ashur M2 jsou $ifrovéna za
pomoci ovéfeného FIPS PUB 197 a hardwarového Sifrovani
AES-XTS 256-bit. Veskeré soucastky zahruté uvnitf disku
Ashur M2 jsou kompletné kryté vrstvou super pevné
epoxidové pryskyfice, kterou je prakticky nemozné odstranit,
aniz by nedoslo k trvalému poSkozeni soucastek. Disk je také
navrhnuty k tomu, aby uZivatel jasné poznal, pokud doSlo

k jeho otevieni a neopravnéné manipulaci.

Odolny proti narazu a rozbiti

Disk Ashur M2 je extrémné odolny, pfeZije pad z vysky az 4
metrd na betonovy povrch. Disk je také rozbiti odolny, unese
vahu az 2,7 tunového vozidla.

Neni tfeba se obavat rozliti

Akreditace disku IP68 znamen4, Ze zvlddne 30ti minutovy
ponor az do 1,5 metru a je uznavan za dostate¢né vhodny,
aby ustél prach, nedistotu a pisek.

Tenky a hladky design
Tenky, mensi nez mobilni telefon, coZ jej déla ultra
pfenosnym. Vazi 86 g v obalu a 65 g bez obalu.

Klavesnice odolna proti opotiebeni

Vestavéna klavesnice je pokryta vrstvou polymerového
povlaku, ktery chrani klavesy a skryva jejich pouzivani, abyste
se vyhnuli upozornéni potencialnimu hackerovi na bézné
pouzivané klavesy.

Vlastni PIN pro uzivatele & adminy

Coz jej déla idealnim pro spolecnosti a viadni ustanoveni.
Pokud uZivatel zapomene PIN, disk m(iZe byt odeméen za
pouziti adminova PIN kodu. Spravce poté mize uZivateli
povolit zadani nového uZivatelského PIN kédu.

Zapis PIN kédu uzivatele

Admin muze zadat omezeni pro uzivatelsky PIN. To zahrnuje
zadani minimalni délky PIN kédu, stejné jako pozadovani
zadani jednoho nebo vice znak(, zadanych za pouZiti SHIFT
+ Cislice.

Pfenos vasich dat héhem sekund

Bleskové rychlé zpétné kompatibilni rychlosti pfenosu dat
USB 3.2. Rychlost &teni az 370Mb/s. Rychlost zapisu az 370
MB/s.

Jednorazovy zachranny PIN

Nastavitelné adminem, uzite¢né v situacich, kdy uzivatel
zapomene jeho PIN a stale mize odemknout zafizeni a
nastavit novy PIN.

Zahrnuje Common Criteria EAL5+ certifikovany
(hardware) zabezpeceny mikroprocesor

Ktery zlepSuje zabezpeceni skrze generaci skutenych
nahodnych &isel a zabudované kryptografii. Sifrovaci kli¢ dat
je chranén FIPS a autorizovanym Common Criteria
algoritmu darkového baleni. Nabizi kompletni ochranu pred
hackery, zjistovani a

reagovani na neopravnéné zasahy do funkci jako jsou
napfiklad:

* Vlyhrazeny hardware pro ochranu proti SPA/DPA/SEMA,
DEMA Utokdm

+ Pokrocila ochrana proti fyzickym Utok(m, véetné Active
Shield, Enhance Protection Object, CStack checker, Slope
Detector and Parity Errors

+ Systémy ochrany zivotniho prostfedi, chrani proti  napéti
monitoru, monitoru frekvence, monitoru teploty a ochrana
pred svétlem

+ ZabezpeCena sprava paméti/ochrana pfistupu

Pouze pro ¢teni (ochrana proti zapisu) - Dual mode
Spravce i uzivatel mohou konfigurovat diskAshur M2 jako
jednotku pouze pro ¢teni (ochranu proti zapisu). Pokud je disk
konfigurovan spravcem, uzivatel nemdze jednotku spravovat
nebo blokovat, coZ umoZriuje spravci poskytnout disk

s pfedem nahranym obsahem pouze pro &teni pro uZivatele.

Nezavislé na OS & hostiteli — funguje napfi¢
jakékoli hostitelské a vestavéné systémy

Neni pozadovan zadny software, zafizeni bude fungovat na
jakémkoliv zafizeni s USB portem.

Zahrnuto spojeni s USB typu C a typu A .

Kompatibilni s: MS Windows, macQOS, Linux, Android,
Chrome, Thin Clients, Zero Clients, Embedded Systems,
Citrix and VMware

Spoustéci funkce
Nainstalujte OS na diskAshur M2 a spoustéjte pfimo z néj.
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Obranny mechanismus proti hackovani hrubou silou
Inteligentné naprogramovany, aby ochranil pfed vSemi
podobami Utok( hrubou silou. Pokud uZivatel zada PIN 10x
po sobé Spatné, PIN uZivatele bude smazan a disk mize byt
zpfistupnén pouze zadanim PIN kédu admina, ktery resetuje
PIN uzivatele. (admin mGze zménit z vychozich 10 $patné
zadanych PIN kdd(, do 1-9, pouze pro uZivatele). Pokud PIN
admina je zadan 10x po sobé Spatné, vSechna data, PIN kody
a zaSifrovany Sifrovaci kli¢ budou nenavratné smazany.

Automaticky zamek

Automaticky se uzamkne pfi odpojeni od hostitele pocitace
nebo kdyZ je vypnuto napajeni USB portu. Lze jej také
nastavit tak, aby se po pfedem stanovené dobé automaticky
uzamkl.

Sebedestruktivmi schopnost

Predprogramujte diskAshur M2 pomoci sebedestrukéniho
PINu, po zadani budou data, Sifrovany Sifrovaci kli¢ a
v8echny PIN kddy vymazany a u€inény jako nenavratné
ztraceny.
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Funkce resetovani zafizeni

Smaze Sifrovany Sifrovaci kli¢, v8echny PIN kddy a ugini
vSechna data jako nenavratné ztracena. Disk Ize poté znovu
pfesunout, coz nahodné vygeneruje novy Sifrovany Sifrovaci
kli€. Proces lze opakovat tolikrét, kolikrat je potfeba.

Whitelisting v sitich

Konfigurovano s jedineénym VID/PID a internim/externim
sériovym Cislem s Earovym kddem, umozAujici snadnou
integraci do

standardniho softwaru pro spravu koncovych bodd (white-
listing), aby spinil interni firemni pozadavky.

Dostupné sluzby pfizplisobeni

Nabizi vlastni konfiguraci PIN kodu a laserové leptaci sluzba,
pfi které obal diskAshur M2 nebo strana zafizeni Ize
pizpUsobit svym jménem, spoleénosti, jméno nebo logo,
webova/e-mailova adresa, telefonni Eislo.

1. Micro B konektor

2. Tvrdé anodizovany, robustni extrudované
hlinikové pouzdro

3. Kontrolky LED (Cervena: pohotovostni
rezim/zamceno - zelena: uzivatelsky rezim/odemceno -
modra: rezim spravce)

4. Alfanumericka, polymerem potazena klavesnice,
odolna proti opotfebeni

5. Epoxidovy natér

6. Common Criteria EAL5+ certifikovany (hardware)
pfipraveny zabezpeCeny mikroprocesor

7. Tlacitko klige

8. Tlacitko Shift

9. PryZové tésnéni — &ini pohon vodotésnym, kdyz je
nasazeny obal

10. Zaklad slitiny zinku

11. Tvrdé anodizované, robustné extrudované
hlinikové pouzdro
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TECHNICKE SPECIFIKACE

Hardware

Interface

Rychlosti pfenosu dat
Kabely

Rozméry

Vaha

Kompatibilita

Hardwarové Sifrovani dat

Certifikace

Schvaleni

Kapacita

Informace pro objednani
Zaruka

Obsah baleni

hardware Sifrované pfenosné SSD
USB 3.2 (Gen1) - az 5Gbps, zpetné kompatibilni s USB 3.0/2.0/1.1
Cteci: 370 MB/s | psaci: 370 MB/s

zahrnuty kabely USB typu C a kabely typu A
bez obalu: 106 x 45 x 12mm

s obalem: 111 x 45 x 12mm

bez obalu: cca 659
s obalem: cca 86g
MS Windows, macOS, Linux, Chrome, Android,
Thin Clients, Zero Clients, Embedded Systems,
Citrix and VMware
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AES-XTS 256bit hardwarové Sifrovani celého disku

FIPS 140-3 Level 3 (o¢ekavané)

1TBC-2TB
IS-DAM2-256-XX XX = kapacita
3 roky s bezplatnou doZivotni technickou podporou

diskAshur M2 pfenosné SSD a ochranny obal, ochranné pouzdro, USB C a USB A
kabely, rychly start privodce a product disclaimer

1 - Cast uvedené kapacity na zafizeni pro ukladani dat se pouziva pro formatovani a dal3i funkce, a proto neni k dispozici pro ukladani dat. Proto skute¢na dostupné kapacita pro ukladani dat je mensi, neZ je uvedeno na produktech.

2 - Rychlost se maze lisit v zavislosti na hostitelském hardwaru, softwaru a pouZiti.
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All trademarks and brand names are the property of their respective owners

1SO 9001:2015 certified

Designed and Developed in the UK
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